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Vastaus kysymykseen, joka liittyy väitteeseen jonkin tietyn tahon identiteetistä, on nykyaikana suu-
remmassa roolissa kuin esimerkiksi sata vuotta sitten. Näin on, koska perinteiset keinot, joita ovat
esimerkiksi näköhavainnot väitteen esittäjän kasvoista ja äänihavainto väitteen esittäjän puheesta,
eivät ole käytössä silloin, kun viestintä tapahtuu verkon yli esimerkiksi käyttäen sähköpostia. Tässä
lopputyössä kysymykseen on tarkoitus vastata esittelemällä julkisen avaimen infrastruktuuri ja jul-
kisen avaimen infrastruktuuriin kuuluva varmenne. Lisäksi esittelyn kohteena on varmentamaton
julkisen avaimen salaus -systeemi. Esittelyissä pääpaino on systeemin rakenteessa ja systeemiin kuu-
vien toimijoiden keskinäisen viestinnän toteutuksessa. Kumpikin systeemi pyrkii esittämään väit-
teen systeemiin kuuluvaan julkiseen avaimeen liitettävästä identiteetistä. Identiteetillä tarkoitetaan
tässä lopputyössä tahoa, joka on uniikki jonkin tietyn organisaation piirissä.
Lopputyön varsinaisena tutkimushypoteesinä on suorittaa vertailuja julkisen avaimen infrastruk-
tuurin ja julkisen avaimen infrastruktuuriin kuuluvan varmenteen ja varmentamattoman julkisen
avaimen salaus -systeemin välillä. Vertailuissa on tarkoitus vastata kysymykseen, kumpi systeemi
säilyttää paremmin luottamuksen väitteessä, joka liittyy julkiseen avaimeen liitetystä identiteetistä.
Vertailuissa on käytetty tarkastelunäkökulmina sekä systeemien rakennetta että julkisen avaimen
peruuttamista. Tutkimuksen yleisenä johtopäätöksenä on se, että lopputulokseen vaikuttaa oleelli-
sesti se, kuinka systeemit ovat sisäisesti rakentuneet ja täten systeemiä ei voi automaattisesti laittaa
paremmuusjärjestykseen.
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11 Johdanto
Luottamus on toivottava olotila monessa tilanteessa. Esimerkiksi pankkien välisessä
ja pankin sisäisessä tietoliikenteessä on voitava varmistua siitä, kuka viestin lähettä-
jä on ja onko viestin sisältö viestin vastaanottajalla sama kuin viestin lähettäjällä.
Edellinen vaatimus on helposti siirrettävissä pankkien maailmasta kaikkeen mahdol-
liseen luottamusta vaativaan tiedonsiirtoon.
Kahden tai useamman osapuolen välisen kommunikoinnin vaatiman luottamuksen
järjestämistä varten on olemassa useita erilaisia tapoja ja infrastruktuureja. Tässä
tutkielmassa luottamuksen järjestäminen perustuu julkiseen identiteettiin. Julkinen
identiteetti määritellään tarkoittavan sitä, että viestintään osallistuvalla osapuolella
on julkiseksi tehty tunniste, jota viestin vastaanottaja voi käyttää paitsi mahdol-
lisen viestin salauksen purkamiseen, niin myös viestin lähettäjän identiteetin var-
mistamiseen. Käsitteet julkinen avain (public key) ja yksityinen avain (private key)
muodostavat julkiseen identiteettiin perustuvassa salauksessa tai vastapuolen iden-
titeetin varmistamisessa käytettävät oleelliset komponentit.
Toisaalta julkiseen identiteettiin perustuvaan infrastruktuuriin on mahdollista liit-
tää käsite varmenne. Varmenteella tarkoitetaan tässä tutkielmassa IETF:n RFC
-kokoelmassa [IXP08] esitettyä ja ITU:n suosituksen [ITU05] mukaista varmennet-
ta. Itseasiassa edellä olleissa lähteissä on esitelty julkisen avaimen infrastruktuuri
(Public Key Infrastructure PKI), jonka oleellinen komponentti varmenne on. Itse
varmenteen rooli julkisen avaimen infrastruktuurissa on liittää jokin uniikki taho,
esimerkiksi jonkin organisaation jäsen, johonkin tiettyyn julkiseen avaimeen ja toi-
mia tämän tiedon välittämisessä apuvälineenä. Eli julkinen avain itsessään ei vielä
kerro mitään siitä, onko esimerkiksi jokin tietty henkilö edelleen jonkin tietyn or-
ganisaation palveluksessa, kuten on aikaisemmin viestinnän aikana ollut, tai onko
julkiseen avaimeen liittyvä yksityinen avain vaarantunut. Itseasiassa pelkkä julki-
nen avain ei itsessään kerro julkiseen avaimeen liitettävästä tahosta yhtään mitään.
Varmenteilla ja erityisesti varmenteiden peruuttamisella pyritään antamaan ratkai-
sukeino edellä olleeseen tilanteeseen.
Varmenteita kohtaan on myös esitetty kritiikkiä. Erityisesti kritiikki on on koh-
distunut varmenteen peruuttamiseen, jolla tarkoitetaan varmenteen peruuttamis-
ta aikaisemmin kuin varmenteeseen liittyvä alkuperäinen voimassaolon loppumisen
ajankohta on saavutettu. Yksi kirjoitus, jossa kritiikkiä on koottu, on Gutmannin
artikkeli [Gut02], joka on myös yksi päälähteistä tälle lopputyölle.
2Toisaalta sekä julkiseen identiteettiin perustuvaa salausta että julkiseen identiteet-
tiin perustuvaa digitaalista allekirjoitusta on mahdollista tarkastella ilman varmen-
teiden käyttämistä. Tällöin ratkaistavaksi ongelmaksi saattaa nousta aikaisemmin
esille nostettu tilanne, jossa yritettiin määrittää onko joku tietty henkilö tiettyyn
organisaatioon yhteydessä vai ei. Toisaalta varmenteiden käyttämättä jättäminen
ainakin piilottaa varmenteisiin liittyvää peruuttamisen ongelmaa. Yhtenä tällaisena
tarkastelukulman toteuttaa varmentamaton julkisen avaimen salaus -systeemi, jon-
ka perusrakenteen ja systeemiin kuuluvat toimijat esittelevät Sattam S. Al-Riyami
ja Kenneth G. Paterson teknisessä raportissaan [AlP03]1, joka on myös yksi pääläh-
teistä tälle lopputyölle.
Tässä tutkielmassa tuodaan esille perusperiaatteet ja rakenteet liittyen julkisen avai-
men infrastruktuuriin ja varmenteeseen niin myös tuoda esille julkisen avaimen in-
frastruktuuria ja varmennetta kohtaan esitettyjen kritiikkien aiheita. Aihetta kä-
sitellään tämän lopputyön luvussa 3. Tämän lisäksi perusperiaatteet ja rakenteet
esitetään myös varmentamattomalle julkisen avaimen salaus-systeemille. Lisäksi esi-
tetään kritiikin aiheita kohdistuen varmentamattomaan julkisen avaimen salaus-
systeemiin. Näitä käsitellään tämän lopputyön luvussa 4.
Varsinaisena tutkimushypoteesina on suorittaa vertailua julkisen avaimen infra-
struktuurin ja tähän kuuluvan varmenteen ja varmentamattoman julkisen avaimen
salaus -systeemin välillä. Vertailuissa on pyrkimys vastata kysymykseen, kumpi sys-
teemi säilyttää luottamuksen paremmin väitteessä, joka liittyy julkiseen avaimeen
liitettyyn identiteettiin. Lisäksi vertailut suoritetaan erikseen siten, että vertailus-
sa keskitytään joko systeemien rakenteisiin tai julkisen avaimen peruuttamiseen.
Vertailuja käsitellään tämän lopputyön luvussa 5. Vertailujen tuloksien perusteella
muodostetut johtopäätökset käsitellään tämän lopputyön luvussa 6. Johtopäätöksiä
muodostettaessa näkökantaja on kahden eri järjestelmän keskinäinen viestintä. Li-
säksi järjestelmien välisen viestinnän ajatellaan olevan satunnaista siinä mielessä,
että järjestelmien välillä ei ole kiinteää ja jatkuvakestoista yhteyttä. Johtopäätöksil-
lä on vaikutusta valittaessa vertailujen kohteena olevien järjestelmien välillä silloin,
kun suunnitellaan ja toteutetaan eri järjestelmien välistä keskinäistä viestintää.
Tässä lopputyössä käytettäville termeille annetaan määritelmät tämän lopputyön
luvussa 2. Termin määrittelyn yhteydessä avataan käsittelyssä olevaa asiaa laajem-
minkin kuin pelkästään antamalla pelkkä määritelmä. Samassa luvussa esitetään
myös sitä maailmaa, joka on toiminut motiivina tämän lopputyön tekemiselle. Li-
1Täysi versio samalla otsikolla Asiacrypt2003:ssa julkaistusta paperista.
3säksi tämän lopputyön tavoitetta avataan, laajemmin kuin tässä luvussa on avattu,
tämän lopputyön luvussa 2.
2 Määrittelyt
Tieto siitä, onko joku hän niinkuin joku väittää olevansa, on nykyaikaisessa sähköi-
sessä viestinnässä oleellinen tieto. Näin on, koska sähköisessä viestinnässä ei ole
yleensä näköhavaintoon perustuvaa varmennuskeinoa tiedon lähteen varmistami-
seen. Ongelmaan on kehitetty ratkaisuksi julkisen avaimen infrastruktuuri ja siihen
liittyvät varmenteet, mutta tähänkin liittyy omat ongelmansa. Tätä tämän loppu-
työn motivaatiota alustetaan enemmän luvussa 2.1.
Luvussa 2.2 esitetään tässä lopputyössä yleisesti käytettäville termeille määrittelyt.
Tämän lopputyön tavoitteelle esitetään määrittely luvussa 2.3.
2.1 Miksi
Kysymys siitä, että onko joku tai jokin se jonka joku tai jokin väittää olevan, tulee
voimakkaasti esille sähköisessä viestinnässä. Kysymys korostuu koska väitteen jon-
kin tai jonkun identiteetistä vastaanottaja ei konkreettisesti voi havaita esimerkiksi
näköaistia hyväksi käyttäen väitteen paikkaansa pitävyyttä. Tietenkin tapauksessa,
jossa väitteen vastaanottaja ei entuudestaan tunne jotakin ja tämän jonkin identi-
teetistä esitetään väite, niin tällöin edellä esille tulleella näköhavainnolla ole mitään
merkitystä väitteen paikkansa pitävyyden varmistamisessa.
Tapaukseen, jossa väitteen vastaanottaja ei tunne entuudestaan väitteenesittäjää ja
väitteenesittäjä esittää väitteen omasta identiteetistään, tarjoaa esimerkiksi väittee-
nesittäjän kotimaa palvelua väitteen varmentamiseksi myöntämällä väitteenesittä-
jälle passin, joka sisältää kuvauksen väitteenesittäjästä ja liittää tietyn yksilöllisen
tunnuksen väitteenesittäjään. Käyttämällä edellä esille otettua passia väitteenvas-
taanottajalla on mahdollisuus liittää väitteenesittäjä esimerkiksi johonkin tiettyyn
kansallisuuteen tai liittää tietty nimi väitteenesittäjään.
Vastaavalla tavalla kuin voidaan liittää väite johonkin tiettyyn henkilöön ja käyt-
tää esimerkiksi passia liittämään väitteenesittäjä johonkin tiettyyn kansallisuuteen
niin voidaan liittää väite johonkin esineeseen. Tällöin näköhavainnon liittämiseen
voidaan esimerkiksi käyttää esineen valmistajan yleiseen jakeluun tarkoitettua ka-
talogia, jossa on kuva esineestä, tuotetunnus ja mahdollisesti kuvaus siitä mihinkä
4esinettä on tarkoitus käyttää. Esineeseen lisäksi on mahdollista liittää hologrammi
tai vastaava estämään tuoteväärennöksiä, joilla tarkoitetaan muiden valmistajien
kuin esineen alkuperäisen valmistajan ilman lupaa valmistamia tuotteita.
Kummassakin tapauksessa sekä henkilöön että esineeseen liittyen on kolmas osa-
puoli, joka varmentaa henkilöstä tai esineestä esitetyn väitteen. Henkilön tapauk-
sessa yllä on esimerkin tapaisesti otettu esille jonkin tietyn valtion myöntämä passi
jollekin tietylle henkilölle. Esineen tapauksessa yllä on esimerkintapaisesti otettu
esinettä varmentavaksi tahoksi esinettä valmistavan yrityksen ylläpitämä katalogi.
Yhteistä sekä passille että katalogille on se, että ne on laskenut liikkeelle yksilöitä-
vissä oleva taho. Lisäksi kummassakin tapauksessa on oletettavasti jokin ajanjakso
jonka ne ovat voimassa. Passissa on viimeinen voimassaolopäivämäärä ja katalogi
on jollekin tietylle vuodelle. Toisaalta kumpaankin tilanteeseen liittyy mahdollisuus
siitä, että varmenteen eli joko passin tai katalogin liikkeellelaskija ei ole se mitä väi-
tetään olevan. Eli passi on väärennetty ja katalogin on esimerkiksi laskenut liikkeelle
piraattituotteita valmistava yritys.
Tietoliikenteessä yli verkon nousee esille se, että väitteen kohteena oleva data on eri-
lainen paketista toiseen kuitenkin paketin lähteen pysyessä samana. Sen lisäksi, että
paketissa data vaihtuu niin myös varmennuksessa käytetään laskennallisia menetel-
miä, jotka usein perustuvat julkisiin avaimiin. Koska pakettiin liittyvä data vaihtelee
ja julkisiin avaimiin liittyy salassa pidettävä yksityinen avain niin tällöin ei ole esi-
merkiksi mahdollista käyttää näköhavaintoa varmentamaan varmenteen kelpoisuut-
ta silloin kun varmenne on kelpoinen ottaen huomioon esimerkiksi varmenteeseen
liittyvä viimeinen kelpoisuuden ajankohta. Ongelmana edellä on se, että varmentee-
seen liittyvä yksityinen avain on paljastunut ja samalla mitätöinyt varmenteeseen
liitetyn tehtävän tietyn identiteetin liittämisessä datan sisältävään pakettiin. Esil-
le otettuun ongelmaan on esitetty ratkaisukeinona peruutuslistoja. Peruutuslistalla
tarkoitetaan joko varmenteen myöntäjän tai kolmannen osapuolen, jolle vastuu on
delegoitu, ylläpitämää listaa varmenteista, jotka ovat peruutetut ennen tiettyyn var-
menteeseen liittyvää viimeistä voimassaoloajankohtaa. Ajatuksena peruutuslistassa
on, että peruutuslistassa on listattu peruutetut varmenteet ja aina kun varmennetta
käytetään niin varmenteen peruutusstatus tarkistetaan peruutuslistasta.
Yllä on puhuttu identiteettiin liittyvän väitteen varmentamisesta kolmannen osa-
puolen myöntämän varmenteen avulla. Yllä on myös otettu esille varmenteisiin liit-
tyviä ongelmia, joita ovat esimerkiksi varmenteen väärentäminen tai tietoliikenteen
paketin varmentamisen yhteydessä varmenteeseen liittyvän yksityisen avaimen pal-
5jastuminen. Koska varmenteisiin liittyy ongelmia ja erityisesti tietoliikenteessä käy-
tettävästä peruutuslistasta melko todennäköisesti aiheutuu paitsi viivettä peruu-
tuslistojen lataamisen vuoksi niin myös itse peruutuslistan tietojen ajantaisuudessa
saattaa olla puutteita niin herää kysymys, että olisiko mahdollista toimia ilman kol-
mannenosapuolen myöntämää varmennetta ja siitä huolimatta saavuttaa varmuus
väitettyyn identiteettiin varsinkin tietoliikenteeseen liittyvien pakettien sisältävien
datan osalta.
2.2 Yleisesti käytettävät termit
Kun tässä lopputyössä puhutaan varmenteista, niin tällöin tarkoitetaan ITU-T:n
suosituksessa X.5092 määritettyä varmennetta. Edelleen kun tässä lopputyössä pu-
hutaan varmenteeseen liittyvästä infrastruktuurista, niin tarkoitetaan edellä maini-
tussa suosituksessa määritettyä infrastruktuuria. Varmenne ja siihen liittyvä infra-
struktuuri itsessään ei ole salaustekniikka, kuten on kyse varmentamattoman julki-
sen avaimen salauksen systeemissä vaan ne toimivat enemmänkin julkisten avainten
jakamisen apuvälineinä.
Varmenne itsessään on tietue, jonka kentissä on tiedot esimerkiksi varmenteen myön-
täjästä, varmenteen kohteesta ja varmenteen kohteeseen liitettävästä julkisesta avai-
mesta. Tarkempi määrittely varmenteelle annetaan luvussa 3.1.
Kun tässä lopputyössä käytetään termiä identiteetti, niin tällöin tarkoitetaan uniik-
kia, yksilöitävää tahoa jonkun tietyn organisaation vaikutuspiirissä. Esimerkiksi ti-
lanne, jossa joku tietty henkilö on työntekijänä tietyssä yrityksessä, niin tällöin hen-
kilöllä on identiteetti yrityksen vaikutuspiirissä.
Termillä julkinen avain (public key) tarkoitetaan tässä lopputyössä tiettyyn iden-
titeettiin liitettävää avainta, jota käytetään osana muodostettaessa viestin salaus-
ta tai vahvistettaessa digitaalista allekirjoitusta. Termillä yksityinen avain (private
key) tarkoitetaan tässä lopputyössä vain identiteettiin liitettävän tahon itsensä tie-
tämää avainta, jolla on vastaparina tietty julkinen avain. Yksityistä avainta käyte-
tään julkisen avaimen avustuksella muodostettujen viestien salauksien purkamisiin
ja digitaalisten salauksien muodostamisiin.
Varmenteisiin liittyviin ongelmiin on esitetty yhtenä ratkaisuna identiteettiin perus-
tuvaa julkisen avaimen salaus -systeemiä. Yhden tällaisen Weilin pariutusta (Weil
pairing) käyttävän systeemin esittävät Dan Boneh ja Matthew Franklin artikkelis-
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6saan [BoF03]. Tällöin identiteettiin on liitetty bittijono, joka on yksilöllinen jonkun
tietyn tahon piirissä. Tällaisena bittijonona voisi esimerkiksi toimia sähköpostiosoite,
joka samalla on identiteettiin liittyvä julkinen avain. Tällöin jos joku taho haluaa lä-
hettää viestin taholle, joka on liitetty julkiseen avaimeen ja lisäksi vaatimuksena on,
että vain taho, jolle viesti on tarkoitettu kykenee viestin lukemaan, niin tällöin vies-
tin lähettäjä salaa viestin käyttäen julkista avainta ja julkiseen avaimeen liittyvän
systeemin parametreja. Tässä tulee esille artikkelissa esitetyn systeemin heikkous eli
sen lisäksi, että taho, jolle salattu viesti on tarkoitettu, pystyy lukemaan viestin,
niin myös taho, jonka piirissä julkiseen avaimeen liittyvä bittijono on yksilöllinen
ja jonka systeemin parametreja on salauksessa käytetty, pystyy lukemaan viestin.
Kyseessä on avaintenhallintaan (key escrow) liittyvä seikka, joka saattaa muodos-
tua joissakin tilanteissa ongelmaksi. Artikkeli toimii myöhemmin tässä luvussa esille
otettavan, tämän lopputyön toisena päälähteenä toimivan, Sattam Al-Riyamin ja
Kenneth Patersonin teknisen raportin [AlP03] yhtenä lähteenä.
Edellisessä esimerkissä tulee esille myös yleisestikin julkisiin avaimiin perustuvien
salauksien piirre siitä, että salatun viestin vastaanottajalla ei ole ilman muuta vies-
tiin sisältyvää tai liittyvää tietoa tai varmuutta viestin lähettäjän identiteetistä.
Yhtenä keinona viestin lähettäjän identiteetin varmentamiseen on se, että viestin
lähettäjä salaa viestin käyttäen omaan julkiseen avaimeen liittyvää yksityistä avain-
ta ja tämän jälkeen salaa viestin uudelleen käyttäen viestin saajan julkista avainta.
Tällöin viestin vastaanottajalla on mahdollisuus ensimmäiseksi purkaa viestin sa-
laus käyttäen omaa yksityistä avainta. Tämän jälkeen viestin vastaanottajalla on
edelleen mahdollisuus purkaa edellisestä kohdasta saatu tuotos käyttäen viestin lä-
hettäjän julkista avainta. Viestin saaja saa varmuuden viestin lähettäjästä, koska
vain viestin lähettäjä on ollut kykenevä muodostamaan salatun viestin, käyttäen
viestin lähettäjän omaa yksityistä avainta.
Yllä esitetty on kuitenkin turhan raskas operaatio silloin kun riittää vain se, että
viestin saaja saa varmuuden viestin lähettäjän identiteetistä. Eli annetaan kenelle
tahansa kolmannelle osapuolelle mahdollisuus lukea lähetetty viesti. Tällöin viestin
lähettäjän identiteetin määrittämiseen digitaalinen allekirjoitus (digital signature)
on mahdollinen keino.
Digitaalisessa allekirjoituksessa on kyseessä tiivisteen (hashcode) laskemisesta. En-
simmäiseksi viestin lähettäjä laskee tiivisteen lähetettävälle viestille. Tämän jälkeen
toiseksi viestin lähettäjä salaa edellä laskemansa tiivisteen käyttäen yksityistä avain-
taan. Tällöin viestin vastaanottajalla on mahdollisuus varmistaa viestin lähettäjän
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notetusta salatusta tiivisteestä käyttäen viestin lähettäjän julkista avainta ja ver-
taamalla laskemaansa tiivistettä ja purettua vastaanottamaansa tiivistettä toisiinsa.
Jos tiivisteet vastaavat toisiaan, niin tällöin viestin vastaanottaja saa varmistuksen
sille, että viestin lähettäjä on se, jonka sen on väitetty olevan. Ajatuksena on se, että
tiivisteen laskeminen ja purkaminen vaatii vähemmän työtä kuin koko viestin salaa-
minen ja salauksen purkaminen. Tämä on tässä lopputyössä käytettävälle termille
digitaalinen allekirjoitus annettava määritelmä.
Mahdollista tietenkin on myös sekin, että itse viesti sisältää jotakin semmoista infor-
maatiota, jolla viestin vastaanottaja pystyy varmistumaan viestin lähettäjän identi-
teetistä. Huomioon otettava asia on luottamuksentaso, joka tällaiselle informaatiolle
annetaan. Tosin sama asia pitää ottaa huomioon myös julkisten avainten yhteydessä.
Kun tässä lopputyössä käytetään termiä julkisen avaimen kohde, niin tällöin tar-
koitetaan tahoa, joka on muodostanut tai jolle on muodostettu tahoon liitettävä
julkinen avain. Lisäksi julkisen avaimen kohde on tietoinen julkiseen avaimeen liit-
tyvästä yksityisestä avaimesta. Julkisen avaimen kohde käyttää yksityistä avaintaan
joko viestin salauksen purkamiseen tai digitaalisen allekirjoituksen muodostamiseen,
niin kuin aiemmin tässä luvussa esimerkkien yhteydessä on esitetty.
Termillä julkisen avaimen käyttäjä tarkoitetaan tässä lopputyössä tahoa, joka on tie-
toinen julkisen avaimen kohteeseen liittyvästä julkisesta avaimesta mutta ei ole tie-
toinen julkiseen avaimeen liittyvästä yksityisestä avaimesta. Julkisen avaimen käyt-
täjä käyttää julkisen avaimen kohteeseen liitettävää julkista avainta joko luottamuk-
sen säilyttämiseen viestin salaamisella tai sen todentamiseen, että julkisen avaimen
kohde on viestin lähde, niin kuin aiemmin tässä luvussa esimerkkien yhteydessä on
esitetty.
Aiemmin esille otetussa identiteettiin perustuvassa julkisen avaimen salaus -systeemin
joissakin tapauksissa on löydettävissä avaintenhallintaan liittyvä ongelma. Ongel-
mana on se, että jokin muu taho kuin itse varsinainen yksityisen avaimen haltija ja
julkisen avaimen kohde pystyy purkamaan salauksen ja myös esiintymään "valheel-
lisesti"julkisen avaimen kohteena. Toisaalta tilanteessa jossa julkisen avaimen kohde
on jonkun tietyn organisaation palveluksessa normaalissa työsuhteessa, työnanta-
jalla on intressi pystyä lukemaan tarvittaessa työntekijälle lähetetyt salatut viestit.
Toisaalta toivottavaa samaan aikaan on, että organisaation samalla hierarkiatasolla
olevat työntekijät eivät kykene lukemaan toisille lähetettyjä salattuja viestejä.
Tässä lopputyössä otetaan kanta, jossa identiteettiin perustuvassa julkisen avaimen
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lähtökohdaksi otetaan varmentamaton julkisen avaimen salaus -systeemi, jonka pe-
rusrakenteet ja toimijat esittävät Sattam Al-Riyamin ja Kenneth Patersonin tek-
nisessä raportissaan [AlP03]. Varmentamaton julkisen avaimen salaus -systeemissä
avaintenhallintaan liittyvään ongelmaan on esitetty ratkaisu niin, että pääpiirteet
pysyvät samankaltaisina kuin identiteettiin perustuvassa julkisen avaimen salaus
-systeemin tapauksessa. Yhtenä eroavaisuutena identiteettiin perustuvaan julkisen
avaimen salaus -systeemiin verrattuna on se, että varmentamattomassa julkisen avai-
men salaus -systeemissä lopullisen yksityisen avaimen muodostaa julkisen avaimen
kohde käyttäen organisaation systeemistä vastaavalta taholta saamaansa osittaista
yksityistä avainta. Tällöin vain julkisen avaimen kohteella on mahdollisuus purkaa
viestin salaus, jonka muodostamisessa on käytetty julkisen avaimen kohteen julkista
avainta ja organisaation käytössä olevan systeemin parametreja. Silloin kun tarkoi-
tetaan erityisesti teknisessä raportissa [AlP03] esitettyä varmentamatonta julkisen
avaimen salaus -systeemiä, niin tässä lopputyössä on käytössä termi bilineaariseen
pariutukseen perustuva varmentamaton julkisen avaimen salaus -systeemi.
Bilineaariseen pariutukseen perustuvan varmentamaton julkisen avaimen salaus -
systeemin matemaattinen perusta on bilineaarisessa pariutuksessa. Joonsang Baek,
Reihaneh Safavi-Naini ja Willy Susilo esittävät teknisessä raportissaan [BSS05], et-
tä tämä ei kuitenkaan ole ainoa mahdollinen matemaattinen perusta. Kun tarkoi-
tetaan teknisessä raportissa [BSS05] esitettyä varmentamatonta julkisen avaimen
salaus -systeemiä, niin tässä lopputyössä on käytössä termi ei bilineaariseen pariu-
tukseen perustuva varmentamaton julkisen avaimen salaus -systeemi. Silloin kun ei
oteta kantaa matemaattiseen perustaan käytetään termiä varmentamaton julkisen
avaimen salaus -systeemi.
2.3 Tavoite ja menetelmät
Tämän lopputyön yleisenä tavoitteena on vastata kysymykseen kuinka luotettava-
na voidaan pitää jonkun/jonkin väitettä omasta identiteetistään. Eli jos esimerkiksi
joku lähettää viestin jollekulle, niin minkä luottamuksen tason viestin vastaanotta-
ja voi antaa viestin lähettäjän väitteelle identiteetistään. Kysymykseen annettavaa
vastausta lähestytään ensimmäiseksi esittelemällä sekä varmenne ja siihen liittyvä
infrastruktuuri että varmentamattoman julkisen avaimen salaus systeemin ja siihen
liittyvät esille nostettavat systeemit. Esittelyissä pääpaino on seikoissa, jotka ovat
oleellisia myöhemmin suoritettavia vertailuja ja tehtäviä johtopäätöksiä varten. Var-
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kisen avaimen salaus systeemi ja siihen liittyvät esille otetut systeemit luvussa 4.
Sen jälkeen, kun on suoritettu esittelyt, niin sekä varmenne ja siihen liittyvä infra-
struktuuri että varmistamaton julkisen avaimen salaus systeemi ja siihen liittyvät
esille nostetut systeemit asetetaan rinnakkain ja suoritetaan vertailu näiden kesken.
Vertailuun otettavia seikkoja ovat rakenteet ja erityisesti rakenteet, jotka vaikut-
tavat alkuperäiseen kysymykseen identiteetistä esitetyn väitteen luotettavuuteen.
Eli vertailua ei ole tarkoitus tehdä varsinaisen julkista avainta käyttävän salauksen
matemaattisen kestävyyden suhteen vaan nimen omaan systeemien rakenteisiin liit-
tyvien seikkojen suhteen. Tämä on varsin loogista sen suhteen, että varmenne ja
siihen liittyvä infrastruktuuri ei varsinaisesti ole salaus systeemi vaan enemmänkin
julkisten avainten jakamiseen liittyvä systeemi. Vertailut suoritetaan luvussa 5.
Johtopäätöksiä tehtäessä tarkastelukulmana on kahden eri järjestelmän keskinäinen
viestintä. Lisäksi järjestelmien välisen viestinnän ajatellaan olevan satunnaista siinä
mielessä, että järjestelmien välillä ei ole kiinteää jatkuvakestoista yhteyttä. Järjestel-
mien laadulla ei ole merkitystä tarkoittaen sitä, että esimerkiksi järjestelmä voi olla
fyysinen henkilö, joka haluaa lähettää sähköpostin välityksellä viestin toiselle fyy-
siselle henkilölle, joka kykenee lukemaan sähköpostin välityksellä lähetetyn viestin,
joka tällöin on myös järjestelmä. Toisaalta fyysisen henkilön sisältymistä järjestel-
mään ei vaadita. Johtopäätökset esitetään luvussa 6.
Johtopäätöksillä on tarkoitus antaa vastauksia valintatilanteeseen muun muuassa
silloin, kun suunnittellaan ja toteutetaan järjestelmää jossa kaksi tai useampi jär-
jestelmä keskustelee keskenään yli tietoliikenneverkon. Tästä seuraa se, että johto-
päätösten hyväksikäyttäjä on esimerkiksi systeemiarkkitehti. Systeemien esittelyjen
yhteydessä esitettävät kritiikit ovat osittain minun havaintoja asiantilasta ja osit-
tain lähteissä esitettyjä. Itse vertailut ja johtopäätökset perustuvat minun omiin
päätelmiin asiantilasta.
3 Varmenne
Varmenteet ovat oleellinen osa isompaa kokonaisuutta nimeltään julkisen avaimen
infrastruktuuri (Public Key Infrastructure PKI). Varmenteen rooli infrastruktuu-
rissa on paitsi toimia apuvälineenä julkisen avaimen jakamisessa, niin myös liittää
julkiseen avaimeen jonkun tietyn tahon identiteetti.
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Julkisen avaimen infrastruktuurissa on käytössä digitaalinen allekirjoitus (Digital
Signature) varmentamaan varmenteen lähdettä. Digitaalisesta allekirjoitusta muo-
dostaessaan varmenteen lähde laskee tiivistekoodin (hash code) varmenteesta. Tä-
män jälkeen varmenteen lähde salaa laskemansa tiivistekoodin käyttäen omaa yksi-
tyistä avainta (Private Key) ja jotakin tiettyä salaamiseen käytettävää algoritmia.
Varmenteen vastaanottaja varmentaa varmenteen lähteen purkamalla tiivistekoodin
salauksen, käyttäen lähteen julkista avainta (Public Key) ja jotakin tiettyä varmen-
teen lähteen käyttämän algoritmin kanssa yhteensopivaa algoritmia. Lisäksi varmen-
teen vastaanottaja laskee vastaanotetulle varmenteelle tiivistekoodin. Varmenteen
vastaanottaja saa tiivistekoodeja vertaamalla tiedon siitä onko varmenteen lähde se
taho, jonka se väitetään olevan. Eli varmenteen mukana liikkuu tietoina myös tii-
vistekoodi ja tieto varmenteen lähteen varmentamiseen käytettävästä algoritmista.
Itse varmenteen lähteen julkinen avain varmenteen vastaanottajan täytyy hankkia
jostakin luotettavasta lähteestä. Tällainen voi esimerkiksi olla toinen varmenne.
Julkisen avaimen infrastruktuuria ja siihen liittyvää varmennetta käsitellään luvussa
3.1 siinä laajuudessa kuin on oleellista tämän lopputyön kannalta. Julkisen avaimen
infrastruktuuria kohtaan on esitetty kritiikkiä vuosien saatossa. Kritiikin aiheita kä-
sitellään luvussa 3.2 ensinnäkin nostamalla esille kritiikin aihe ja esittämällä miet-
teitä mahdollisista ratkaisukeinoista. Lisäksi tarkastellaan kritiikin aiheen aiheutta-
maa vaikutusta varmenteeseen kuuluvan julkiseen avaimeen liitetystä identiteetistä
esitetyn väitteen uskottavuuteen.
3.1 Rakenne ja toimintaperiaate
Julkisen avaimen infrastruktuuriin kuuluvia toimijoita ovat loppukäyttäjä (end en-
tity), varmenteen myöntäjä (Certiﬁcate Author CA) ja varmenteen peruutuslistan
ylläpitäjä (Certiﬁcate Revocation List CRL Issuer). Edellisten lisäksi on mahdolli-
sia toimijoita ovat rekisteröintitaho (Registration Authority Ra) ja varastointitaho
(Repository), jotka ovat avustavia tahoja tai varasto- ja kokoelmatyyppisiä tahoja,
joille varmenteen myöntäjä on delegoinut muuten varmenteen myöntäjälle kuuluvia
tehtäviä. Myös varmenteen peruutuslistan ylläpitäjä voidaan ajatella avustavaksi
tahoksi, jolle varmenteen myöntäjä on delegoinut vastuun varmenteen myöntäjän
vaikutuspiiriin kuuluvaan varmenteeseen liittyvän peruutuslistan ylläpidon [IXP08].
Toimijoista loppukäyttäjä pyytää varmenteen myöntäjältä varmennetta, joka liittää
tietyn julkisen avaimen loppukäyttäjään. Itse varmenne on tietue, jolla on kenttiä
varmenteen käyttötarkoituksen vaatimia tietoja varten. Oleelliset tiedot varmen-
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teessa tähän lopputyöhön liittyen sisältyvät kuuteen kenttään. Ensimmäiseksi var-
menteessa on tieto varmenteen kohteesta. Tällä liitetään varmenteeseen jokin tietty
yksilöitävä kohde. Toiseksi varmenteessa on tieto varmenteen kohteeseen liitettävän
julkisen avaimen tiedoista. Tietoina on esimerkiksi itse julkisen avaimen lisäksi tieto
salaamisessa käytettävästä menetelmästä, jonka osana julkista avainta on tarkoitus
käyttää. Kolmanneksi varmenteessa tieto varmenteen myöntäjästä. Tällä tiedolla on
käyttöä esimerkiksi silloin, kun haetaan oikeaa varmenteeseen liitettävää peruutus-
listaa. Neljänneksi varmenteessa on tieto varmenteen uniikista tunnisteesta varmen-
teen myöntäjän vaikutuspiirissä. Uniikkia tunnistetta tarvitaan esimerkiksi silloin,
kun halutaan tietoa siitä, että löytyykö varmenne joko varmenteen myöntäjän tai
varmenteen peruutuslistan ylläpitäjän julkistamasta peruutuslistasta. Viidenneksi
varmenteessa on tietoa varmenteeseen liitetystä digitaalisesta allekirjoituksesta ja
siihen liittyvistä tiedoista. Digitaalinen allekirjoitukseen liittyvät tiedot sisältävät
esimerkiksi tiivistekoodin ja tiedon algoritmista johonka liittyen tiivistekoodia on
tarkoitus käyttää. Digitaaliseen allekirjoitukseen liittyvän tiivistekoodin salaamises-
sa varmenteen myöntäjä on käyttänyt omaa yksityistä avainta ja digitaalisen alle-
kirjoituksen tavoitteena on varmentaa ja liittää varmenteen lähteeksi varmenteessa
ilmoitettu varmenteen myöntäjä. Kuudenneksi varmenteessa on tiedot varmenteen
voimassaolon alkamisenajankohdasta ja varmenteen voimassaolon loppumisenajan-
kohdasta. Ajankohdilla on väliä sen vuoksi, että ajankohtien välisenä ajanjaksona
varmenteen myöntäjä takaa ajantasaisen varmenteeseen liitettävän peruutuslistan
olemassaolon [ITU05].
Varmenteen kohteeseen liitettävän julkisen avaimen käyttökohteiden tunnisteet ovat
tarkkaan määritetyt. Tällä pyritään mahdollistamaan eri järjestelmien mahdolli-
simman joustava yhteistoiminta. Yksi mahdollinen julkisen avaimen käyttökohde
on salaaminen eli luottamuksen säilyttämisen mahdollistaminen. Tällaista on julki-
sen avaimen toimiminen esimerkiksi RSA:han perustuvassa salauksessa tai elliptisiin
käyriin perustuvissa salauksissa (ECC) [SKH05][TBY09].
Varmenteeseen liittyvällä peruutuslistalla on keskeinen sija varmenteeseen liitetyn
identiteetin ja tätä kautta varmenteen toimittamaan julkiseen avaimeen liitetyn
identiteetin todenmukaisuuden arvioimisessa. Varmenteen peruutuslista itsessään
voi olla toteutettu peruutuslistana (Certiﬁcate Revocation List CRL), yhteydellise-
nä varmenteen peruutustila protokollana (Online Certiﬁcate Status Protocol OCSP)
tai jollakin muulla tavalla. Oleellista on, että varmenteeseen liittyvä peruutuslista
on toteutettu varmenteen voimassaolon aikana joko suoraan varmenteen myöntä-
jän toimesta tai varmenteen peruutuslistan ylläpitäjän toimesta, jolle varmenteen
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myöntäjä on delegoinut vastuun varmenteeseen liitettävän peruutuslistan ylläpidos-
ta.
Varmenteisiin liittyvän peruutuslistan yksi toteutusvaihtoehto on toteuttaa peruu-
tuslista listana. Tällöin kyseessä on tietyn varmenteen myöntäjän kaikkiin voimas-
saoleviin varmenteisiin liittyvä yhteinen lista peruutetuista varmenteista. Tähän lop-
putyöhön oleellisia kenttiä on kolme kappaletta. Ensimmäisenä on peruutuslistan
viimeisimmän päivityksen ajankohdan ilmoittava kenttä. Toisena on peruutuslistan
seuraavan päivityksen ajankohdan ilmoittava kenttä. Seuraavan päivityksen ajan-
kohdan ilmoittaminen ei ole pakollista vaan on mahdollisuus, jota ei ole pakko sisäl-
lyttää peruutuslistaan. Tällä on vaikutusta siinä mielessä, että jos seuraavan päivi-
tyksen ajankohtaa ei ole ilmoitettu, niin käytännössä tämä tarkoittaa sitä, että uusi
peruutuslista on tarkoitettu haettavaksi aina kun varmennetta, johon peruutuslista
liittyy, käytetään. Toisaalta jos peruutuslistan seuraava päivittämisen ajankohta il-
moitetaan, niin peruutuslistan hakeminen ennen tätä ajankohtaa on turhaa, koska
mitään muutoksia peruutuslistaan kuuluvissa varmenteissa ei ole tapahtunut. Kol-
mantena kenttänä on lista, joka sisältää tiedot kaikista peruutuslistan vaikutuspiiriin
kuuluvista varmenteista, jotka ovat peruutettuja. Listaan sisällytetään tiedot niistä
varmenteista, joiden voimassaolon alkamisen ajankohta on ennen peruutuslistan vii-
meisintä päivittämisen ajankohtaa ja joiden voimassaolon loppumisen ajankohta on
peruutuslistan viimeisimmän päivittämisen ajankohdan jälkeen. Listaan kuuluvasta
varmenteen kentistä sisällytetään kenttä, joka sisältää varmenteen uniikin tunnuksen
varmenteen myöntäjän vaikutuspiirissä. Tämä on välttämätöntä, jotta varmenteen
hakeminen listasta on determinististä ja yksilöivää. Lisäksi ilmoitetaan varmenteen
peruuttamisen ajankohta [IXP08].
Yhteydellinen varmenteen peruutustila protokolla (OCSP) tarjoaa infrastruktuurin
varmenteen peruutustilan tarkistamiseen ilman kokonaisen varmenteen myöntäjän
varmenteeseen liittyvän peruutuslistan listan hakemista. Sen sijaan lähetetään kyse-
ly liittyen varmenteen peruutustilaan yli verkon ja odotetaan vastausta varmenteen
peruutustilasta yli verkon. Kyselyyn annetaan ja lähetetään vastaus aina. Varmen-
teen peruutustilasta lähetettyyn kyselyyn saatavasta vastauksessa on neljä kenttää,
jotka ovat oleellisia tämän loppuyön kannalta. Ensimmäisenä on varmenteen uniikin
tunnuksen varmenteen myöntäjän vaikutuspiirissä sisältävä kenttä. Uniikilla tunnuk-
sella tarkoitetaan varmenteen tunnusta, joka on ainutkertainen varmenteen myöntä-
jän vaikutuspiirissä siten, että ei ole sekaannuksen vaaraa toiseen varmenteen myön-
täjän myöntämään voimassa olevaan varmenteeseen. Tämä tarvitaan, koska yhdellä
kyselyllä on mahdollista kysyä useamman kuin yhden varmenteen peruutustilasta, ja
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koska kyselyt suoritetaan yli verkon niin on mahdollista, että vastaukset saapuvat eri
järjestyksessä kuin kyselyt oli lähetetty. Toisena on tieto varmenteen peruutustilas-
ta esitetyn kyselyn vastauksesta ilmoittava kenttä. Mahdollisia vastauksia on kolme
kappaletta. Ensimmäiseksi varmenne voi olla peruuttamaton (good), joka tarkoit-
taa varmenteen olemista todentava. Toiseksi varmenne voi olla peruutettu (revoked).
Kolmanneksi varmenne voi olla tuntematon (unknown) jolla tarkoitetaan sitä, että
vastauksen antavalla palvelimella ei ole tietoa varmenteen peruutustilasta tai ko-
ko varmenne on tuntematon palvelimella. Kolmantena kenttänä on ajankohta jona
varmenteen peruutustilan tiedetään olleen vastauksen mukainen. Eli tieto varmen-
teen peruutuksen ajankohdasta silloin, kun varmenne on peruutettu. Neljäntenä on
varmenteen peruutustilasta sisältävän tiedon päivittämisen seuraavan ajankohdan
ilmoittava kenttä. Kenttä voi olla myös tyhjä jolloin tarkoitus on suorittaa kysely
varmenteen peruutustilasta aina kun varmennetta käytetään. Jos taas tieto päivit-
tämisen seuraavasta ajankohdasta ilmoitetaan, niin ennen tätä ajankohtaa kysely
varmenteen peruutustilasta antaa saman vastauksen kuin ajankohdan ilmoittavan
kyselyn vastaus varmenteen peruutustilasta [XIP99].
Minkälainen olisi kahden yllä olevan varmenteen peruutustilan saamiseen tarkoi-
tettujen tapojen lisäksi oleva tapa? Sekä peruutuslistan lista toteutus (CRL) että
yhteydellinen varmenteen peruutustila protokolla (OCSP) ovat kumpikin IETF:n
RFC -kokoelmassa kaikkien yleisesti saatavilla yleisesti käytettäviksi tarkoitettuja
tapoja. Tarkoitus kaikille yleisesti saataville saattamisessa on mahdollistaa eri jär-
jestelmien keskinäinen keskustelu määrittelemällä tarkasti osapuolien kesken vaih-
dettavien tietueiden kentät ja rakenteet. Toisaalta silloin kun kyseessä on suljettu
systeemi, niin tarvittavat tietueet ja niiden kentät on mahdollista suunnitella vas-
taamaan systeemin erityisiä tarpeita. Tällaiset systeemit ovat tämän tutkielman
aihepiirin ulkopuolella.
Varmenne voi varmentaa toista varmennetta. Tällöin joku toinen varmenne toimii
varmenteen digitaalisen allekirjoitukseen liittyvän algoritmiin tarvittavan julkisen
avaimen kuriirina ja samalla liittää varmenteeseen tietyn identiteetin. Edellä ollutta
varmennetta varmentavaa varmennetta voi varmentaa joku kolmas varmenne. Edel-
lä ollutta on periaatteessa mahdollista toistaa kuinka monta kertaa tahansa jolloin
muodostuu ketjumainen rakenne. Varmenteiden muodostamassa ketjussa yhden var-
menteen myöntäjän varmenne toimii ketjun juurena. Juurena toimivaa varmennetta
ei toinen varmenne varmenna ja eikä myöskään toimita varmenteeseen liittyvän digi-
taalisen allekirjoituksen algoritmiin tarvittavaa julkista avainta. Tällöin varmenteen
julkinen avain on jollain toisella tavalla saatavilla, jolla varmenteen lähteen var-
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mentava digitaalinen allekirjoitus on purettavissa. Varmenteiden muodostamassa
ketjussa voi olla haarautumia, jolla tarkoitetaan tilannetta, jossa johonkin tiettyyn
varmenteeseen on olemassa useampi varmenne joko yhden tai useamman varmen-
teen myöntäjän toimesta. Tällöin myös varmenteiden muodostamassa ketjussa on
mahdollisesti useampi kuin yksi varmenne, joka toimii ketjun juurena.
3.2 Kritiikkiä
Julkisen avaimen infrastruktuuria kohtaan on esitetty kritiikkiä vuosien saatossa.
Kritiikin aiheina on ollut sijaintiin ja nimiin liittyvät ongelmat, varmenteen peruu-
tuslistan listatoteutuksen listan kokoon liittyvät ongelmat, kustannusten jakamiseen
eri toimijoiden kesken liittyvät ongelmat ja varmenteiden kelpoisuutta koskevan ky-
selyn mahdollisiin vastauksiin liittyvät ongelmat [Gut02]. Esille nostetuilla kritiikin
aiheilla on vaikutusta sekä tiettyyn julkiseen avaimeen liitetystä identiteetistä esite-
tyn väitteen luotettavuuteen että myös varmenteen käyttämisen vaatimien resurssien
ja ajan määrään.
Sijaintiongelmassa kyseessä on varmenteiden jakamiseen käytettävän palvelimen si-
jaintia koskevan tiedon jakamiseen liittyvä ongelma. Nimiongelmassa kyseessä on
ongelma nimen yksilöitävyydestä varmenteen myöntäjän vaikutuspiirissä. Kummas-
sakin tapauksessa ongelmat liittyvät tietyn julkisen avaimen väitetyn identiteetin to-
denmukaisuuden varmistamiseen. Ongelmaan liittyvä kysymys on se, että mistä jul-
kista avainta käyttävä hakee varmennuksen sille identiteetille, jonka julkisen avaimen
jakaja esittää. Silloin kun kyseessä on tietyn sovelluksen osien keskinäisen verkon yli
tapahtuvan tiedon siirron salaaminen ja/tai lähteen varmistaminen julkisella avai-
mella niin ratkaisuna voi olla se, että varmenteen sijainti- ja nimitieto koodataan
sisään sovellukseen. Toisaalta silloin kun kyseessä on itse sovelluksen osan jakami-
nen verkon yli, niin ongelmaa ei ole mahdollista ratkaista koodaamalla sijainti -ja
nimitietoa jaettavaan sovelluksen osaan. Tällöin julkista avainta käytetään sovelluk-
sen osan lähteen varmistamiseen ja varmenne varmistaa julkiseen avaimeen liitetyn
väitteen tietystä identiteetistä.
Varmenteen peruutuslistan listatoteutuksen listan koko saattaa kasvaa kooltaan suu-
reksi. Tämä on mahdollista silloin, kun peruutettujen varmenteiden määrä kasvaa
nopeammin kuin niiden varmenteiden määrä, joiden viimeinen voimassaolon ajan-
kohta on tullut vastaan. Suuri koko kasvattaa paitsi vaadittavien resurssien määrää
niin myös tarvittavan ajan määrää. Tämä puolestaan voi johtaa siihen, että aktiivi-
suus varmenteen peruutuslistan listatoteutuksen listan hakemiseen laskee, ja täten
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vähentää varmenteen esittämän väitteen luotettavuutta tietystä identiteetistä.
Yksi mahdollinen ratkaisu varmenteen peruutuslistan listatoteutukseen liittyvään
ongelmaan on käyttää osittaista varmenteen peruutuslistan listatoteutuksen listaa
(dCRL). Osittaisessa varmenteen peruutuslistan listatoteutuksen listassa periaat-
teena on, että on olemassa harvakseltaan päivitettävä kanta varmenteen peruutus-
listan listatoteutuksen lista (base CRL) ja tähän liittyviä tiheämmin päivitettäviä
osittaisia varmenteen peruutuslistan listatoteutuksen listoja, joissa on tietoina osit-
taisen varmenteen peruutuslista listatoteutuksen listaan liittyvänä ajanjaksona ta-
pahtuneet muutokset verrattuna kanta varmenteen peruutuslistan listatoteutuksen
listaan [ITU05]. Käytännössä kanta varmenteen peruutuslistan listatoteutuksen lista
on peruutustietojen tilanne listan hakuhetkellä. Eli yhdellä kertaa tulee pääsääntöi-
sesti on vähemmän haettavaa ja listan läpikäyntiä. Tietenkin lopulta haettavaa tulee
enemmän listoihin liittyvien otsaketietojen verran ja lisäksi tulee ylläpitää tilatietoa
liittyen haettuihin osittaisiin varmenteen peruutuslista listatoteutuksen listoihin.
Toinen mahdollinen ratkaisu varmenteen peruutuslista listatoteutukseen liittyvään
ongelmaan on käyttää yhteydellistä varmenteen peruutustila protokollan mukaista
järjestelmää. Tällöin kuitenkin ei riitä pelkkä levypalvelin varmenteen peruutustilan
tiedon jakamiseen ja täten itse järjestelmä vaatii suurempia resursseja kuin varmen-
teen peruutuslistan listatoteutus.
Julkisen avaimen infrastruktuurin ylläpitäminen vaatii resursseja ja täten aiheuttaa
rahassa mitattavia kustannuksia. Tällöin kustannusten jakamisella eri toimijoiden
kesken saattaa olla vaikutusta varmenteen väitteeseen varmenteen julkiseen avai-
meen liitetyn identiteetin luotettavuuteen.
Ajatellaan tilannetta, jossa varmenteen loppukäyttäjä maksaa varmenteen myön-
täjälle siitä, että varmenteen myöntäjä muodostaa varmenteen liittyen varmenteen
loppukäyttäjään ja asettaa varmenteen kaikkien saataville levypalvelimeen tai vas-
taavaan instanssiin. Kustannukset on tässä vaiheessa helpohkoa ennakoida ja veloit-
taa varmenteen loppukäyttäjältä. Tilanne muuttuu, kun mukaan otetaan varmen-
teen peruutuslistasta aiheutuvat kustannukset. Tällöin varmenteen peruutuslistan
päivittäminen aiheuttaa kustannuksia sitä enemmän mitä useammin varmenteen
peruutuslistaa päivitetään. Koska varmenteen myöntäjä on jo saanut maksun var-
menteen käyttäjältä ja varmenteen myöntäjän intressissä on minimoida kustannuk-
sia, niin varmenteen myöntäjällä on houkutus harventaa varmenteen peruutuslistan
päivittämisen väliä. Tällöin saattaa luottamuksen taso varmenteen väitteeseen var-
menteen julkiseen avaimeen liitetystä identiteetistä laskea, joka aiheutuu viiveen
16
kasvamisesta varmenteen peruutustila tiedon välittymisessä kaikkien tietoon.
Toisaalta tilanteessa, jossa varmenteen myöntäjä saa maksun silloin, kun varmenteen
peruutustilaa tarkistetaan joko lataamalla varmenteen peruutuslistan listatoteutuk-
sen listan tai käyttämällä yhteydellistä varmenteen peruutustila protokollan mukais-
ta järjestelmää, muuttuu varmenteen myöntäjän intressi varmenteen peruutuslistan
päivittämisen tiheyden suhteen. Tällöin varmenteen myöntäjällä on mahdollisuus
saada enemmän tuloja tihentämällä varmenteen peruutuslistan päivittämisen ti-
heyttä. Samalla kun varmenteen peruutuslistan päivittämisen tiheys kasvaa, niin
nopeutuu varmenteen peruutustilan tilatiedon kulkeutuminen kaikkien osapuolien
saataville. Kuitenkin varmenteen peruutuslistan käyttäjän kustannukset kasvavat ja
saattavat johtaa siihen, että varmenteen peruutuslistan käyttäjä ei nouda varmen-
teen peruutuslistaa, joka kerta kuin olisi varmenteen peruutuslistan alkuperäinen
tarkoitus. Tässä tapauksessa kuitenkin politiikan valinta varmenteen peruutuslistan
hakemiseen on varmenteen peruutuslistan käyttäjän valittavissa.
Mahdollisten vastauksien rajoittuminen vain siihen, että onko tietyn varmenteen
peruutustila peruutettu vai kelvollinen saattaa alentaa luotettavuutta varmenteen
esittämään väitteeseen tiettyyn julkiseen avaimeen liitetystä identiteetistä. Jos aja-
tellaan tilannetta jossa on syytä epäillä, että varmenteen julkiseen avaimeen liittyvä
yksityinen avain on vaarantunut ja täten varmenteen peruutustila varmenteen pe-
ruutuslistassa muutetaan peruutetuksi. Tällöin jos tutkimuksen päätteeksi osoittau-
tuu, että varmenteen julkiseen avaimeen liittyvä yksityinen avain ei ollutkaan vaa-
rantunut, niin on aiheutettu turhaan varmenteen peruuttaminen, jota ei ole mah-
dollista kumota. Lisäksi on aiheutettu kustannuksia jotka aiheutuvat paitsi uuden
varmenteen muodostamisesta niin myös resurssien tarpeesta, joka aiheutuu uuden
varmenteen hakemisesta. Tämä saattaa nostaa kynnystä varmenteen peruuttami-
seen silloin, kun siihen olisi ollut aihetta ja täten alentaa luottamuksen tasoa var-
menteen väitteeseen varmenteen julkiseen avaimeen liitetystä identiteetistä. Jos olisi
mahdollisuus vastata, että varmenteen peruutustila on tutkinnan alla ja joka olisi
mahdollista muuttaa joko vastaukseksi peruutettu tai poistaa kokonaan niin täl-
löin kynnys ilmoituksen tekemiseen olisi matala. Varmenteen käyttäjän harkinnassa
on tällöin se minkä painoarvon tutkinnan alla vastaukselle antaa.
Oleellinen ongelma julkisen avaimen infrastruktuurissa on viive, joka on olemassa
varmenteen peruutustila tiedon muutoksen aiheutumisen ja tämän tiedon saattami-
sessa varmenteen käyttäjien tietoon välillä. Tämän viiveen aikana varmenteen käyt-
täjä on alttiina hyökkäyksille, joissa hyökkääjä valheellisesti esittäytyy varmenteen
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loppukäyttäjänä. Tietenkin edellinen hyökkäys on mahdollista ennen kuin julkiseen
avaimeen liittyvän yksityisen avaimen paljastuminen on tullut esille. Ongelma liittyy
yleisemminkin julkiseen avaimeen perustuvaan salaukseen eikä pelkästään julkisen
avaimen infrastruktuuriin.
4 Varmentamaton
Identiteettiin perustuvassa julkisen avaimen salauksessa yhtenä uhkana on salauk-
sien purkamiseen ja digitaalisten allekirjoitusten muodostamiseen käytettävien yksi-
tyisien avaimien joutuminen salausta vastaan hyökkäävän käsiin. Tämä on mahdol-
lista, koska salaisten avainten generointi systeemissä on toteutettu keskitetysti tietyn
tahon toimesta ja samainen taho on tietoinen kaikista yksityisistä avaimista ja yksi-
tyisiin avaimiin liittyvistä identiteeteistä. Tällöin yksityisten avainten generoimises-
ta vastaavan tahon systeemin vaarantuminen vaarantaa kaikkien tahon generoimia
yksityisiä avaimia käyttävien tahojen systeemit. Lisäksi itse yksityisiä avaimia ge-
neroivaan tahoon liitetään täydellisen luottamuksen taso sen suhteen, että taho itse
ei luvattomasti käytä sopimusten vastaisesti generoimiaan yksityisiä avaimia. Näi-
hin uhkiin Sattam S. Al-Ryami ja Kenneth G. Paterson ovat teknisessä raportissa
[AlP03] esittäneet bilineaariseen pariutukseen perustuvan varmentamattoman julki-
sen avaimen salaus -systeemin. Matemaattinen perusta bilineaariseen pariutukseen
perustuvassa varmentamattomassa julkisen avaimen salaus -systeemissä on käyttää
elliptisiä käyriä ja bilineaarista pariutusta, jotka esitellään luvussa 4.1. Luvun 4.1
lähtökohtana on Sattam S. Al-Riyamin ja Kenneth G. Patersonin esitys teknisessä
raportissa [AlP03] matemaattiselle määritykselle käytettäväksi itse teknisessä rapor-
tissa esitetylle systeemille. Itse bilineaariseen pariutukseen perustuvaa varmentama-
tonta julkisen avaimen salaus -systeemiä käsitellään luvussa 4.2.
Matemaattinen perusta luvussa 4.2 esitettävän bilineaariseen pariutukseen perus-
tuvassa varmentamattomassa julkisen avaimen salaus -systeemissä on bilineaarisen
pariutuksen käyttämisessä. Tähän ottavat Joonsang Baek, Reihaneh Safavi-Naini ja
Willy Susilo kantaa teknisessä raportissa [BSS05] väittäen, että bilineaarinen pariut-
taminen on laskennallisesti raskas operaatio. Tämä on ollut motivaationa teknisessä
raportissa esitetylle ei bilineaariseen pariutukseen perustuvalle varmentamattomal-
le julkisen avaimen salaus -systeemille. Teknisessä raportissa esitettävän systeemin
toteutuksen matemaattinen perusta ei ole bilineaarisessa pariuttamisessa vaan sen
sijaan matemaattinen perusta on johdettu C. P. Schnorrin allekirjoituksesta (sig-
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nature), jonka C. P. Schnorr on esittänyt teknisessä raportissa [Sch91]. Scnhorrin
allekirjoitus pohjautuu Rivestin, Shamirin ja Aldemanin vuonna 1978 esittämään
tutkimukseen RSA-systeemistä, joka toimii myös Ibrahim, Ibrahim ja Allamin kon-
ferenssi julkaisussaan [IIA06] esittämän nopean peruuttamisen mahdollistaman var-
mentamattoman julkisen avaimen salaus -systeemin pohjana. Toisaalta myös ElGa-
mal salaustekniikkaan perustuva toteutus on mahdollinen [BSS05]. Varmentamaton-
ta julkisen avaimen salaus -systeemiä, joka ei perustu bilineaariseen pariutukseen
vaan Schnorrin allekirjoitukseen käsitellään luvussa 4.3 ottamalla esille systeemin
rakenteen ja sen eroavaisuudet verrattuna luvussa 4.2 esitettävään bilineaariseen
pariutukseen perustuvaan varmentamattomaan julkisen avaimen salaus -systeemiin.
Lisäksi Schnorrin allekirjoitus esitellään luvussa 4.3.2.
Luvussa 4.4 esitetään kritiikkiä liittyen sekä bilineaariseen pariutukseen perustu-
vaan varmentamattomaan julkisen avaimen salaus -systeemiin että ei bilineaariseen
pariutukseen perustuvaan varmentamattomaan julkisen avaimen salaus -systeemiin.
4.1 Bilineaarinen pariutus
Olkoon q alkuluku. Merkitään symbolilla G1 kertalukua q olevaa additiivisesti mer-
kittyä ryhmää ja symbolilla G2 kertalukua q olevaa multiplikatiivisesti merkittyä
ryhmää. Ryhmät G1 ja G2 ovat siis syklisiä. Olkoon P ryhmän G1 virittäjä.
Kuvaus e : G1 ×G1 → G2 on pariutus, jos se täyttää seuraavat ehdot:
1. Kuvaus e on bilineaarinen: kaikilla Q,W,Z ∈ G1 on voimassa
e(Q,W + Z) = e(Q,W ) · e(Q,Z) ja e(Q+W,Z) = e(Q,Z) · e(W,Z).
Tällöin kaikilla kaikilla a, b ∈ Zq on voimassa
e(aQ, bW ) = e(Q,W )ab = e(abQ,W ).
Itse asiassa aQ = (a mod q)Q, koska ryhmät ovat kertalukua q. Siten voidaan
olettaa, että aina a, b ∈ Zq.
2. e(P, P ) 6= 1G2 .
3. Kuvaus e on tehokkaasti laskettavissa.
Kuvaus e johdetaan tavallisesti äärellisessä kunnassa määritellyn elliptisen käyrän
Weilin tai Taten pariutuksesta [AlP03].
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Elliptinen käyrä, jonka kertaluokka on alkuluku q ja jonka mahdolliset arvot muut-
tujille ja kertoimille ovat kokonaislukuja välillä 0:sta (q− 1):een, on määriteltävissä
yhtälöllä
y2 = x3 + ax+ b,
jossa a ja b ovat käyrälle annettavia kertoimia ja x ja y muuttujia. Yhtälöllä saatavien
pisteiden (x, y) lukumäärä on välillä (q+1− 2 · √q):sta (q+1+ 2 · √q):een [Sta11].
Pisteet on mahdollista tuottaa esimerkiksi seuraavanlaisella naiivilla algoritmilla3
EtsiPisteet(a, b, q)
for i← 0; i < q; i2 − i1 = 1
x← (i3 + ai+ b) (mod q)
for j ← 0; j < q; j2 − j1 = 1
y ← j2 (mod q)
if x = y
TULOSTA (x, y),
jossa algoritmille annetaan syötteenä yhtälöön liittyvät kertoimet a, b ja kertaluokan
ilmoittava alkuluku q. Algoritmi tulostaa pisteet (x, y, joissa yhtälö toteutuu.
Elliptiselle käyrälle on määritetty kahden käyrän pisteen yhteenlasku. Olkoon pisteet
W = (xW , yW ) ja Z = (xZ , yZ) ja merkitään näitten summaa pisteellä R = (xR, yR.
Tällöin R = W + Z on
xR = (λ
2 − xW − xZ) (mod q),
yR = (λ(xW − xR)− yW ) (mod q),
jossa
λ =

(
yZ−yW
xZ−xW
)
(mod q) kun W 6= Z(
3x2W+a
2yW
)
(mod q) kun W = Z.
Lisäksi on myös määritetty käyrän pisteen skalaarilla kertominen, jossa kertojana
on kokonaisluku. Skalaarilla kertominen on määritetty suoritettavaksi perättäisinä
yhteenlaskuina, jolloin on esimerkiksi
3W = W +W +W .
3Käytännön toteutuksessa huomioon on syytä ottaa se, että kryptograﬁsissa sovelluksissa käy-
tettävät kertaluvun ilmoittavat alkuluvut q ovat niin suuria, että vaativat esimerkiksi GMP -
kirjaston tarjoaman suurten lukujen käsittelyyn tarkoitettujen algoritmien käyttämistä.
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On olemassa myös neutraalialkio O pisteiden yhteenlaskun suhteen. Toisin sanoen
W + O = O + W = W . Jos W = (xW , yW ), niin tällöin W + (xW ,−yW ) = O.
Piste (xW ,−yW ) on pisteen W negatiivinen piste. Tällöin on, että tietyillä käyrälle
annettavilla kertoimilla a ja b ja tietyllä kertaluokalla q piste pysyy käyrällä.
Alkuluku on varmistettavissa varmasti alkuluvuksi algoritmilla aikavaativuudella
O(log
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2 n), jota myöhemmin muutettu siten, että aikavaativuus on saatu laskettua
aikavaativuuteen O(log6 n) [AKS04]. Eli aikavaativuus on riippuvainen tarkisteta-
van luvun n suuruudesta. Toisaalta, jos sallitaan virheen mahdollisuus todennäköi-
syydellä 1
4
sen suhteen, että väärin annetaan tulokseksi luvun oleminen alkuluku
ja aina annetaan oikea tulos sen suhteen, että luku ei ole alkuluku, niin tällöin on
mahdollista suoriutua pienemmällä aikavaativuudella kuin edellisillä algoritmeilla
[Rab80]. Kummassakin tapauksessa kyseessä on lisäksi jonkun arvauksen tutkimis-
ta sen suhteen onko arvaus alkuluku vai ei. Arvauksien keskimääräinen lukumäärä
on luokkaa 1
2
lnn perustuen yleisen alkulukuteoreemaan [Sta11]. Edellä olleesta on
varsin helppoa tehdä johtopäätös, että mitä pienempiä alkulukuja on mahdollista
käyttää tietyllä turvallisuustasolla niin sitä parempi.
Bilineaarinen pariutus kuvauksessa e : G1 × G1 → G2 on toteutettavissa käyttäen
Weilin pariutusta, jonka määrittely on löydettävissä esimerkiksi Victor S. Millerin
teknisestä raportista [Mil86].
4.2 Bilineaariseen pariutukseen perustuva
Varmentamattomassa julkisen avaimen salaus -systeemin infrastruktuurissa on löy-
dettävissä kolme erillistä toimijaa. Toimijoista ensimmäinen on julkisen avaimen
kohde, joka on sellaisessa asemassa jossa pystyy lukemaan julkisella avaimella sa-
latun viestin käyttäen vain itsensä tietämää yksityistä avainta. Toisena toimijana
on avainten generointikeskus (Key Generating Centre KGC), joka paitsi muodostaa
ja asettaa esille systeemiin kuuluvat julkiset parametrit, niin myös muodostaa osit-
taiset yksityiset avaimet julkisten avainten kohteille toimitettaviksi. Julkisen avai-
men kohteet käyttävät saamiaan osittaisia yksityisiä avaimiaan yksityisten avainten
muodostamisen yhteydessä. Kolmantena toimijana on julkisen avaimen käyttäjä,
joka käyttää julkisen avaimen kohteelle kuuluvaa julkista avainta viestin salaami-
seen lähettäessään viestiä julkisen avaimen kohteelle. Itse julkinen avain on julkisen
avaimen kohteen muodostama ja sen muodostamisessa julkisen avaimen kohde on
käyttänyt systeemin parametreja ja vain julkisen avaimen kohteen itsensä tietämän
satunnaisen muuttujan arvoa. Lisäksi bilineaariseen pariutukseen perustuva var-
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mentamaton julkisen avaimen salaus -systeemi muuntuu myös varmentamattoman
digitaalisen allekirjoituksen toteuttavaksi systeemiksi [AlP03].
Toimijoiden yhteistoiminnan seurauksena on mahdollista suorittaa julkisen avaimen
käyttäjän lähettämän viestin salaaminen kaikilta muilta osapuolilta kuin julkisen
avaimen kohteelta ja julkisen avaimen käyttäjältä. Salaamista käsitellään luvussa
4.2.1. Lisäksi voidaan tehdä varmentamaton digitaalinen allekirjoitus4 julkisen avai-
men kohteen viestin lähteenä toimimisen varmistamiseksi. Varmentamatonta digi-
taalista allekirjoitusta käsitellään luvussa 4.2.2. Julkisen avaimen kohteen julkinen
avain on peruutettavissa samalla tavalla kuin on julkinen avain peruutettavissa iden-
titeettiin perustuvassa julkisen avaimen salaus -systeemissä. Peruuttamista käsitel-
lään luvussa 4.2.3. Myös työnkulku (workﬂow) on samanlainen kuin identiteettiin
perustuvassa julkisen avaimen salaus -systeemissä silloin, kun tämän toteutus pe-
rustuu bilineaariseen pariutukseen [AlP03].
Työnkulussa on kyseessä identiteettiin perustuvan julkisen avaimen salaus -systeemiin
kuuluvasta piirteestä, joka mahdollistaa julkisen avaimen käyttäjälle viestin salaa-
misen ennen kuin varsinaista yksityistä avainta julkisen avaimen kohteelle on luotu
[Sma03]. Tällöin on mahdollisuus esimerkiksi siihen, että avainten generointikeskus
muodostaa ja asettaa kaikkien saataville systeemin parametreja, joihin on liitetty
myös jotakin informaatiota. Näin ollen julkisen avaimen käyttäjälle avautuu mah-
dollisuus asettaa joitakin ehtoja, jotka julkisen avaimen kohteen on täytettävä, jotta
julkisen avaimen kohteella olisi mahdollisuus lukea viesti, joka on salattu käyttäen
julkisen avaimen kohteeseen liittyvää julkista avainta ja valittuja systeemin para-
metreja.
4.2.1 Salaus
Merkitään julkisen avaimen kohdetta A:lla, julkisen avaimen käyttäjää B:llä, ja jul-
kisen avaimen kohteen A uniikkia tunnusta avainten generointikeskuksen KGC pii-
rissä IDA ∈ {0, 1}∗:lla.
Pystytysvaiheessa (Setup) muodostetaan avainten generointikeskus KGC. Vaiheessa
suoritettavalle algoritmille annetaan syötteenä haluttua turvatasoa vastaava arvo k.
Vaiheen aikana suoritettavassa algoritmissa ensimmäiseksi ajetaan BDH parametri
generaattoria algoritmille syötteenä annetulla arvolla k. BDH -parametrigeneraattori
muodostaa ryhmät G1 ja G2, jotka ovat kertalukua q ja pariutuksen e : G1 ×G1 →
4Lähteessä ei esitetä täydellistä todistusta.
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G2. Toiseksi algoritmissa valitaan mielivaltainen virittäjä P ∈ G1. Kolmanneksi al-
goritmissa valitaan isäntäavain (master-key) s tasaisen satunnaisesti ryhmästä Z∗q5 ja
asetetaan P0 = sP . Neljänneksi algoritmissa valitaan tiivistefunktiot (cryptographic
hash functions) H1 : {0, 1}∗ → G∗16, H2 : G2 → {0, 1}n, H3 : {0, 1}n × {0, 1}n → Z∗q,
ja H4 : {0, 1}n → {0, 1}n. Tässä n:llä tarkoitetaan salaamattoman tekstin pituutta
bitteinä. Algoritmin kaikkien neljän osan suorittamisen tuotoksena saadaan systee-
min parametrit = 〈G1,G2, e, n, P, P0, H1, H2, H3, H4〉, systeemin isäntäavaimeksi s,
viestin avaruudeksiM = {0, 1}n, ja salatun tekstin avaruudeksi C = G1 × {0, 1}2n.
Systeemin parametrit on tarkoitettu julkisiksi kaikkien saataville asetettaviksi ja
isäntäavain yksityiseksi vain avainten generointikeskuksen KGC käyttöön.
BDH -parametrigeneraattorilla tarkoitetaan satunnaisuutta käyttävää algoritmia,
joka tuottaa haluttua turvatasoa k vastaavat ryhmät G1 ja G2, jotka ovat kerta-
lukua q ja toteuttavat pariutuksen e : G1 × G1 → G2. Lisäksi algoritmi toimii
polynomisessa ajassa (k) ja ei ole k:sta riippuvaa etua sovellettaessa BDHP:tä tai
GBDHP:tä algoritmin muodostamilla ryhmillä.
BDHP (Bilinear Diﬃe-Hellman Problem): Olkoon G1, G2, P ja e kuten luvus-
sa 4.1 on määritetty. Tällöin BDHP 〈G1,G2, e〉:ssa on seuraavanlainen: Annetuil-
la 〈P, aP, bP, cP 〉, jossa a, b, c ∈ Z∗q ovat tasaisen satunnaisesti valittuja, lasketaan
e (P, P )abc ∈ G2. Algoritmilla A on etu  ratkaistaessa BDHP 〈G1,G2, e〉:ssa, jos
Pr
[
A (〈P, aP, bP, cP 〉) = e (P, P )abc
]
= ,
jossa todennäköisyys on mitatty yli satunnaisesti valittujen a, b, c ∈ Z∗q ja A:n sa-
tunnaisten bittien.
GBDHP (Generalized Bilinear Diﬃe-Hellman Problem): Olkoon G1, G2, P ja e
kuten luvussa 4.1 on määritetty. Tällöin GBDHP 〈G1,G2, e〉:ssa on seuraavanlainen:
Annetuilla 〈P, aP, bP, cP 〉, jossa a, b, c ∈ Z∗q ovat tasaisen satunnaisesti valittuja,
tulostetaan pari
〈
Q ∈ G∗1, e (P,Q)abc ∈ G2
〉
. Algoritmilla A on etu  ratkaistaessa
GBDHP 〈G1,G2, e〉:ssa, jos
Pr
[
A (〈P, aP, bP, cP 〉) =
〈
Q, e (P,Q)abc
〉]
= ,
jossa todennäköisyys on mitatty yli satunnaisesti valittujen a, b, c ∈ Z∗q ja A:n sa-
tunnaisten bittien.
5Ryhmällä Z∗q tarkoitetaan syklistä ryhmää, jonka alkiot ovat positiivisia kokonaislukuja
{1, 2, . . . , q − 1} tai näiden vastalukuja {−1,−2, . . . ,−q + 1}.
6Ryhmällä G∗1 tarkoitetaan additiivisesti merkittyä syklistä ryhmää, jonka alkioiden arvot ovat
> 0 ja < q.
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Osittaisen yksityisen avaimen generointivaiheessa (Partial-Private-Key-Extract) muo-
dostetaan osittainen yksityinen avain DA. Vaiheessa suoritettavalle algoritmille an-
netaan syötteenä IDA. Lisäksi oletetaan algoritmilla olevan käytössä pystytysvai-
heessa tuotetut systeemin parametrit siltä osin kun on tarpeen algoritmin suoritta-
miseksi. Ensimmäiseksi algoritmissa lasketaan QA = H1 (IDA) ∈ G∗1. Tämän jälkeen
algoritmi tulostaa osittaisen yksityisen avaimen DA = sQA ∈ G∗1. Algoritmin suo-
rittamisen jälkeen algoritmin tuottama osittainen yksityinen avain DA toimitetaan
A:lle luottamuksen säilyttävää ja todennettua kanavaa käyttäen. Lisäksi A:lla on
mahdollisuus varmentaa algoritmin tuottaman osittaisen yksityisen avaimen IDA
virheettömyys toteamalla yhtäsuuruus e (DA, P ) = e (QA, P0). Tämä on mahdollis-
ta, koska A:lla on käytössä tarvittavat tiedot QA:n laskemiseksi ja A:lle toimitettu
osittainen yksityinen avain DA. Osittainen yksityinen avain on tarkoitettu pidet-
täväksi salattuna kaikilta muilta osapuolilta kuin avainten generointikeskukselta ja
osittaiseen yksityiseen avaimeen liittyvältä julkisen avaimen kohteelta.
Salaisen arvon määrittämisen vaiheessa (Set-Secret-Value) asetetaan arvo julkisen
avaimen kohteen A salaiselle muuttujalle xA. Vaiheessa suoritettavalle algoritmille
annetaan syötteenä systeemin parametrit ja julkisen avaimen kohteen uniikki tun-
nus IDA avainten generointikeskuksen vaikutuspiirissä. Algoritmin suorittamisen jäl-
keen salaisella muuttujalla on satunnainen arvo xA ∈ Z∗q. Julkisen avaimen kohtee-
seen liittyvän salaisen muuttujan arvo on tarkoitettu vain julkisen avaimen kohteen
käyttöön ja salatuksi kaikilta muilta osapuolilta.
Yksityisen avaimen määrittämisen vaiheessa (Set-Private-Key) muodostetaan julki-
sen avaimen kohteelle A yksityinen avain SA. Vaiheessa suoritettavalle algoritmille
annetaan syötteenä systeemin parametrit, julkisen avaimen kohteen A osittainen yk-
sityinen avain DA ja julkisen avaimen kohteen A salaisen muuttujan arvo xA ∈ Z∗q.
Algoritmi muuttaa DA:n SA:ksi laskemalla SA = xADA = xAsQA ∈ G∗1. Julkisen
avaimen kohteeseen liittyvä yksityinen avain on tarkoitettu vain julkisen avaimen
kohteen käyttöön ja salattavaksi kaikilta muilta osapuolilta.
Julkisen avaimen määrittämisen vaiheessa (Set-Public-Key) muodostetaan julkisen
avaimen kohteelle A julkinen avain PA. Vaiheessa suoritettavalle algoritmille anne-
taan syötteenä systeemin parametrit ja julkisen avaimen kohteen A salaisen muut-
tujan arvo xA ∈ Z∗q. Algoritmi tuottaa julkisen avaimen kohteen A julkisen avaimen
PA = 〈XA, YA〉, jossa XA = xAP ja YA = xAP0 = xAsP . Julkisen avaimen kohtee-
seen liittyvä julkinen avain on tarkoitettu kaikkien osapuolien saataville.
Salauksen muodostamisen vaiheessa (Encrypt) suoritetaan viestin M ∈M salaami-
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nen kaikilta muilta osapuolilta kuin julkisen avaimen kohteelta A ja julkisen avai-
men käyttäjältä B. Eli julkisen avaimen käyttäjä B on lähettämässä viestiäM ∈M
julkisen avaimen kohteelle A, johon liittyvät uniikki tunnus avainten generointikes-
kuksen KGC vaikutuspiirissä IDA ja julkinen avain PA. Viestin M ∈ M salauk-
sen suorittaminen koostuu viidestä osiosta. Ensimmäisessä osiossa tarkistetaan, et-
tä XA, YA ∈ G∗1 ja yhtäsuuruus e (XA, P0) = e (YA, P ) toteutuu. Jos nämä eivät
toteudu niin viestin M ∈M salaaminen ei onnistu ja johtaa prosessin keskeyttämi-
seen. Toisessa osiossa lasketaan QA = H1 (IDA) ∈ G∗17. Kolmannessa osiossa valitaan
satunnainen σ ∈ {0, 1}n. Neljännessä osiossa määritetään r = H3 (σ,M). Viidennes-
sä osiossa suoritetaan laskenta ja osion suorituksen jälkeen on muodostettu salattu
teksti
C = 〈rP, σ ⊕H2 (e (QA, YA)r) ,M ⊕H4 (σ)〉 ,
jossa ⊕ tarkoittaa lisäystä8. Lisäämisen tarkoituksena maskeerata piiloon ulkopuo-
lisilta viesti M .
Salauksen purkamisen vaiheessa (Decrypt) suoritetaan julkisen avaimen kohteelle A
tarkoitetun ja julkisen avaimen kohteen A julkisella avaimella PA salatun tekstin C ∈
C muuntaminen alkuperäiseksi viestiksi M ∈M käyttäen julkisen avaimen kohteen
A yksityistä avainta SA. Salauksen purkaminen koostuu kolmesta osiosta. Olkoon
C = 〈U, V,W 〉 ∈ C. Tällöin ensimmäisessä osiossa lasketaan V ⊕H2 (e (SA, U)) = σ′.
Toisessa osiossa lasketaan W ⊕ H4 (σ′) = M ′. Kolmannessa osiossa määritetään
r′ = H3 (σ′,M ′) ja testataan onko U = r′P . Jos ei ole, niin salauksen purkaminen ei
ole onnistunut ja tällöin salauksen purkaminen vaihe keskeytetään. Jos yhtäsuuruus
on voimassa, niin tällöin M ′ =M ja salauksen purkaminen on onnistunut.
Vaiheilla on kaksi mahdollista loogista suoritusjärjestystä9. Ensimmäinen looginen
suoritusjärjestys vaiheille on pystytys, osittaisen yksityisen avaimen generointi, sa-
laisen arvon määrittäminen, yksityisen avaimen määrittäminen, julkisen avaimen
määrittäminen, salauksen muodostaminen ja salauksen purkaminen. Toinen loogi-
nen suoritusjärjestys vaiheille on pystytys, salaisen arvon määrittäminen, julkisen
avaimen määrittäminen, salauksen muodostaminen, osittaisen yksityisen avaimen
generointi, yksityisen avaimen määrittäminen ja salauksen purkaminen. Näin on,
7Lähteessä esitetty muodossa QA = H1 (ID) ∈ G∗1.
8Päätelmäni lisäyksestä perustuu William Stallingsin teoksessa [Sta11] esitettyyn elliptisen käy-
rän salaukseen. Lisäksi kyseessä on bittikohtaisesti toteutettava lisäys, joka suoritetaan käyttäen
XOR:ia, jolla tarkoitetaan tilannetta, jossa jompikumpi on tosi mutta ei kummatkin yhtäaikaa.
9Esitys loogisista suoritusjärjestyksistä perustuu omaan näkemykseen asiasta eikä lähteessä esi-
tettyyn.
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koska salauksen muodostaminen vaiheen suorittaminen vaatii vain systeemin pa-
rametrien, julkisen avaimen kohteeseen A liittyvät julkisen avaimen PA ja uniikin
tunnuksen IDA avainten generointikeskuksen KGC vaikutuspiirissä. Lisäksi julkinen
avain PA riippuu vain systeemin parametreista ja julkisen avaimen kohteen A salai-
sen muuttujan xA arvosta. Eli julkisen kohteen julkisen avaimen ja yksityisen avai-
men muodostamisjärjestys ei riipu toisistaan. Näin ollen, luvussa 4.2 esille nostettu
työnkulku on voimassa myös tässä luvussa esitetyn salauksen tapauksessa.
4.2.2 Digitaalinen allekirjoitus
Merkitään julkisen avaimen kohdetta A:lla, julkisen avaimen käyttäjää B:llä ja julki-
sen avaimen kohteen A uniikkia tunnusta avainten generointikeskuksen KGC piirissä
IDA ∈ {0, 1}∗:lla.
Pystytysvaiheessa (Setup) muodostetaan avainten generointikeskus KGC. Vaiheessa
suoritettavalle algoritmille annetaan syötteenä haluttua turvatasoa vastaava arvo k.
Vaiheen aikana suoritettavassa algoritmissa ensimmäiseksi ajetaan BDH parametri
generaattoria algoritmille syötteenä annetulla arvolla k. BDH parametri generaattori
muodostaa ryhmät G1 ja G2, jotka ovat kertaluokkaa q ja pariutuksen e : G1×G1 →
G2. Toiseksi algoritmissa valitaan mielivaltainen virittäjä P ∈ G1. Kolmanneksi al-
goritmissa valitaan isäntäavain (master-key) s tasaisen satunnaisesti ryhmästä Z∗q ja
asetetaan P0 = sP . Neljänneksi algoritmissa valitaan tiivistefunktiot (cryptographic
hash function) H1 : {0, 1}∗ → G∗1, ja H2 : {0, 1}∗×G2 → Z∗q.10 Lisäksi n:llä tarkoite-
taan salaamattoman tekstin pituutta bitteinä. Algoritmin kaikkien neljän osan suo-
rittamisen tuotoksena saadaan systeemin parametrit = 〈G1,G2, n, e, P, P0, H1, H2〉,
systeemin isäntäavaimeksi s, viestin avaruudeksiM = {0, 1}n ja digitaalisen allekir-
joituksen avaruudeksi S = G1 × Z∗q. Systeemin parametrit on tarkoitettu julkisiksi
kaikkien saataville asetettaviksi ja isäntäavain yksityiseksi vain avainten generointi-
keskuksen KGC käyttöön.
Osittaisen yksityisen avaimen generointivaiheessa (Partial-Private-Key-Extract) muo-
dostetaan osittainen yksityinen avain DA. Vaiheessa suoritettavalle algoritmille an-
netaan syötteenä IDA. Lisäksi oletetaan algoritmilla olevan käytössä pystytysvai-
heessa tuotetut systeemin parametrit siltä osin, kun on tarpeen algoritmin suorit-
tamiseksi. Ensimmäiseksi algoritmissa lasketaan QA = H1 (IDA) ∈ G∗1. Tämän jäl-
keen algoritmi tulostaa osittaisen yksityisen avaimen DA = sQA ∈ G∗1. Algoritmin
suorittamisen jälkeen algoritmin tuottama osittainen yksityinen avain DA toimite-
10Lähteessä on esitetty vain yksi tiivistefunktio H2.
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taan A:lle luottamuksen säilyttävää ja todentavaa kanavaa käyttäen. Lisäksi A:lla
on mahdollisuus varmentaa algoritmin tuottaman osittaisen yksityisen avaimen IDA
virheettömyys toteamalla yhtäsuuruus e (DA, P ) = e (QA, P0). Tämä on mahdollis-
ta, koska A:lla on käytössä tarvittavat tiedot QA:n laskemiseksi ja A:lle toimitettu
osittainen yksityinen avain DA. Osittainen yksityinen avain on tarkoitettu pidet-
täväksi salattuna kaikilta muilta osapuolilta kuin avainten generointikeskukselta ja
osittaiseen yksityiseen avaimeen liittyvältä julkisen avaimen kohteelta.
Salaisen arvon määrittämisen vaiheessa (Set-Secret-Value) asetetaan arvo julkisen
avaimen kohteen A salaiselle muuttujalle xA. Vaiheessa suoritettavalle algoritmille
annetaan syötteenä systeemin parametrit ja julkisen avaimen kohteen uniikki tun-
nus IDA avainten generointikeskuksen vaikutuspiirissä. Algoritmin suorittamisen jäl-
keen salaisella muuttujalla on satunnainen arvo xA ∈ Z∗q. Julkisen avaimen kohtee-
seen liittyvän salaisen muuttujan arvo on tarkoitettu vain julkisen avaimen kohteen
käyttöön ja salatuksi kaikilta muilta osapuolilta.
Yksityisen avaimen määrittämisen vaiheessa (Set-Private-Key) muodostetaan julki-
sen avaimen kohteelle A yksityinen avain SA. Vaiheessa suoritettavalle algoritmille
annetaan syötteenä systeemin parametrit, julkisen avaimen kohteen A osittainen yk-
sityinen avain DA ja julkisen avaimen kohteen A salaisen muuttujan arvo xA ∈ Z∗q.
Algoritmi muuttaa DA:n SA:ksi laskemalla SA = xADA = xAsQA ∈ G∗1. Julkisen
avaimen kohteeseen liittyvä yksityinen avain on tarkoitettu vain julkisen avaimen
kohteen käyttöön ja salattavaksi kaikilta muilta osapuolilta.
Julkisen avaimen määrittämisen vaiheessa (Set-Public-Key) muodostetaan julkisen
avaimen kohteelle A julkinen avain PA. Vaiheessa suoritettavalle algoritmille anne-
taan syötteenä systeemin parametrit ja julkisen avaimen kohteen A salaisen muut-
tujan arvo xA ∈ Z∗q. Algoritmin tuotoksena saadaan julkisen avaimen kohteen A
julkinen avain PA = 〈XA, YA〉, jossa XA = xAP ja YA = xAP0 = xAsP . Julki-
sen avaimen kohteeseen liittyvä julkinen avain on tarkoitettu kaikkien osapuolten
saataville.
Allekirjoittamisen vaiheessa (Sign) muodostetaan viestiin M ∈ M liittyvä digitaa-
linen allekirjoitus S ∈ S käyttäen julkisen avaimen kohteen A yksityistä avainta
SA. Vaiheen suorittaminen koostuu neljästä osiosta. Ensimmäisessä osiossa vali-
taan satunnaisluku a ∈ Z∗q. Toisessa osiossa lasketaan r = e (aP, P ) ∈ G2. Kol-
mannessa osiossa määritetään v = H2 (M, r) ∈ Z∗q. Neljännessä osiossa lasketaan
U = vSA + aP ∈ G1. Neljännen osion suorittamisen jälkeen on muodostettu digi-
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taalinen allekirjoitus
S = 〈U, v〉 .
Tarkistamisen vaiheessa (Verify) julkisen avaimen käyttäjä B tarkistaa hänelle osoi-
tetun viestiin M ∈ M liittyvän digitaalisen allekirjoituksen S = 〈U, v〉 ∈ S läh-
teen olevan julkisen avaimen kohteen A, johon liittyvät uniikki tunnus IDA avainten
generointikeskuksen vaikutuspiirissä ja julkinen avain PA = 〈XA, YA〉. Vaiheen suo-
rittaminen koostuu neljästä osiosta. Ensimmäisessä osiossa tarkistetaan, että yh-
täsuuruus e (XA, P0) = e (YA, P ) on totta. Jos yhtäsuuruus ei toteudu, niin tar-
kistamisen prosessi keskeytyy, koska julkinen avain PA ei vastaa kyseeseen tulevan
avainten generointikeskuksen kaikkien osapuolien tietoon saattamia systeemin pa-
rametreja. Toisessa osiossa lasketaan QA = H1 (IDA) ∈ G∗1.11 Kolmannessa osiossa
lasketaan r = e (U, P ) · e (QA,−YA)v. Neljännessä osiossa tarkistetaan, että yhtä-
suuruus v = H2 (M, r) on totta. Jos yhtäsuuruus toteutuu, niin tällöin digitaalinen
allekirjoitus S ∈ S on pätevä, ja jos yhtäsuuruus ei toteudu, niin tällöin digitaalinen
allekirjoitus S ∈ S on epäpätevä. Jos kyseessä on pätevä digitaalinen allekirjoitus,
niin digitaalinen allekirjoitus varmistaa vastaanotetun viestin lähteen.
Pätevä digitaalinen allekirjoitus tulee aina hyväksytyksi. Näin on, koska
r = e (U, P ) · e (QA,−YA)v
= e (vSA + aP, P ) · e (H1 (IDA) ,−xAP0)H2(M,r)
= e (H2 (M, r)xADA + aP, P ) · e (H1 (IDA) ,−xAsP )H2(M,r)
= e (H2 (M, r)xAsQA + aP, P ) · e (H1 (IDA) ,−xAsP )H2(M,r)
= e (H2 (M, r)xAsH1 (IDA) + aP, P ) · e (H1 (IDA) ,−xAsP )H2(M,r)
= e (H2 (M, r)xAsH1 (IDA) + aP, P ) · e (H1 (IDA) , P )−xAsH2(M,r)
= e (H2 (M, r)xAsH1 (IDA) + aP, P ) · e (−xAsH2 (M, r)H1 (IDA) , P )
= e (H2 (M, r)xAsH1 (IDA)− xAsH2 (M, r)H1 (IDA) + aP, P )
= e (H2 (M, r)xAsH1 (IDA)−H2 (M, r)xAsH1 (IDA) + aP, P )
= e (aP, P ) ,
jolloin tässä vaiheessa laskettu r toteuttaa yhtäsuuruuden allekirjoittamisen vaihees-
sa lasketun r:n kanssa.12
Vaiheiden looginen suoritusjärjestys13 on pystytys, osittaisen yksityisen avaimen ge-
nerointi, salaisen arvon määrittäminen, yksityisen avaimen määrittäminen, julkisen
11Tätä kohtaa eli toista osiota ei ollut ollenkaan lähteessä.
12Laskelmaa ei ole esitetty lähteessä, joten olen johtanut sen käyttäen luvussa 4.1 esitettyä
kuvauksen e määrittelyä.
13Esitys loogisesta suoritusjärjestyksestä perustuu omaan näkemykseen asiasta eikä lähteessä
esitettyyn.
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avaimen määrittäminen, allekirjoittaminen ja tarkistaminen. Vaiheiden loogisia suo-
ritusjärjestyksiä on vain yksi vaikka ei ole estettä sille, että vaiheiden yksityisen avai-
men määrittäminen ja julkisen avaimen määrittäminen suoritusjärjestys olisi päin-
vastainen. Näin on, koska julkisen avaimen kohteeseen A liittyvän julkisen avaimen
PA muodostaminen riippuu vain systeemin parametreista ja julkisen avaimen koh-
teen A salaisen muuttujan xA arvosta. Vastaavasti julkisen avaimen kohteen A yksi-
tyinen avain SA riippuu systeemin parametreista, osittaisesta yksityisestä avaimesta
DA ja julkisen avaimen kohteen salaisen muuttujan xA arvosta. Lisäksi julkisen avai-
men kohteen salaisen muuttujan xA arvo riippuu vain systeemin parametreista ja
julkisen avaimen kohteen A uniikista tunnuksesta IDA avainten generointikeskuksen
KGC vaikutuspiirissä. Näin ollen, julkisen avaimen kohteen A julkisen avaimen PA
muodostaminen ei riipu julkisen avaimen kohteen A yksityisen avaimen SA olemas-
saolosta ja päinvastoin. Eli ainoa yhteinen tekijä julkisen avaimen kohteen A vaiku-
tuspiirissä on julkisen avaimen kohteen A salaisen muuttujan xA arvo, joka on sekä
julkisen avaimen PA että yksityisen avaimen SA tapauksissa sama. Toisaalta vaihei-
den loogisia suoritusjärjestyksiä on vain yksi, koska vaiheiden allekirjoittaminen ja
tarkistaminen suoritusjärjestys on sidottu. Eli viestiinM ∈M liittyvän digitaalisen
allekirjoituksen S ∈ S tarkistaminen ennen kuin digitaalinen allekirjoitus S ∈ S
on muodostettu, ei ole mielekästä. Lisäksi se ei ole mahdollista, koska digitaalisen
allekirjoituksen S ∈ S tarkistaminen riippuu digitaalisen allekirjoituksen S ∈ S
olemassaolosta. Näin ollen luvussa 4.2 esitetty työnkulku ei toteudu toisin kuin on
luvussa 4.2.1 esitetyn salauksen tapauksessa.
4.2.3 Peruuttaminen
Merkitään julkisen avaimen kohdetta A:lla ja julkisen avaimen kohteeseen A liitty-
viä julkista avainta PA:lla, osittaista yksityistä avainta DA:lla ja yksityistä avainta
SA:lla. Lisäksi merkitään julkisen avaimen käyttäjää B:llä ja otetaan mukaan avain-
ten generointikeskuksen KGC kaikille osapuolille saataville asettamat systeemin pa-
rametrit.
Julkisen avaimen kohteen A julkisen avaimen PA peruuttaminen identiteettiin pe-
rustuvassa julkisen avaimen salaus -systeemissä perustuu julkiseen avaimeen PA lii-
tettyyn voimassaoloaikaan. Tämä on toteutettu siten, että julkisen avaimen kohteen
A on määräajoin pyydettävä avainten generointikeskukselta KGC uusi osittainen
yksityinen avain DA yksityisen avaimen SA muodostamista varten, jolla julkisen
avaimen kohde A kykenee lukemaan julkisella avaimella PA salatun viestin [BoF03].
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Kun julkisen avaimen käyttäjä B haluaa lähettää julkisen avaimen kohteelle A vies-
tin, jolta vaaditaan luottamusta eli suljetaan muilta osapuolilta mahdollisuus lukea
viestin sisältö, julkisen avaimen käyttäjä B salaa viestin käyttäen julkisen avaimen
kohteen A toimittamaa julkista avainta PA ja systeemin parametreja. Jotta julki-
sen avaimen kohde A kykenee purkamaan viestin salauksen, täytyy julkisen avai-
men kohteella A olla käytössä voimassa oleva yksityinen avain SA. Julkisen avaimen
kohteen A yksityinen avain SA riippuu avainten generointikeskuksen KGC julkisen
avaimen kohteelle A toimittamasta osittaisesta yksityisestä avaimesta DA. Avainten
generointikeskuksen KGC muodostama ja julkisen avaimen kohteelle A toimittama
osittainen yksityinen avain DA riippuu systeemin parametreista ja erityisesti vain
avainten generointikeskuksen KGC tiedossa olevasta isäntäavaimesta, ja kun myös
julkisen avaimen käyttäjä B käyttää viestin salaamisen yhteydessä systeemin para-
metreja, niin tätä kautta avainten generointikeskukselle KGC avautuu mahdollisuus
systeemin parametreja muuttamalla tehdä julkisen avaimen kohteen A yksityisestä
avaimesta SA kykenemätön toimimaan julkisella avaimella PA ja systeemin para-
metreilla salatun viestin salauksen purkamisessa.
Julkisen avaimen kohteen A julkisen avaimen PA peruuttaminen on mahdollista
myös digitaalisen allekirjoituksen yhteydessä. Tällöin julkisen avaimen kohde A
käyttää yksityistä avaintaan SA ja systeemin parametreja muodostaessaan tiettyyn
viestiin liittyvää digitaalista allekirjoitusta. Julkisen avaimen käyttäjä B puoles-
taan käyttää systeemin parametreja suorittaessaan viestiin liittyvän digitaalisen al-
lekirjoituksen tarkistusta siten, että julkisen avaimen käyttäjä B varmistaa julkisen
avaimen kohteen A toimittaman julkisen avaimen PA vastaavuuden systeemin para-
metreihin. Tällöin avautuu avainten generointikeskukselle KGC mahdollisuus, tehdä
julkisen avaimen kohteen A yksityisestä avaimesta SA kykenemätön olemaan osa-
na voimassaolevaa digitaalista allekirjoitusta, muuttamalla systeemin parametreja.
Näin on, koska julkisen avaimen kohteen A yksityinen avain SA riippuu avainten
generointikeskuksen KGC julkisen avaimen kohteelle A toimittamasta osittaisesta
yksityisestä avaimesta DA, joka riippuu systeemin parametreista ja erityisesti vain
avainten generointikeskuksen KGC tiedossa olevasta isäntäavaimesta.
4.3 Ei bilineaariseen pariutukseen perustuva
Ei bilineaariseen pariutukseen perustavasta varmentamattomasta julkisen avaimen
salaus -systeemistä löytyy kolme erillistä toimijaa. Toimijoista ensimmäinen on jul-
kisen avaimen kohde, joka muodostaa julkisen avaimen ja siihen liittyvän yksityisen
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avaimen. Toisena toimijana on avainten generointikeskus KGC, joka paitsi muodos-
taa ja julkaisee kaikille osapuolille systeemin parametrit, niin myös muodostaa käyt-
täen isäntäavainta ja toimittaa julkisen avaimen kohteelle osittaisen julkisen avai-
men ja osittaisen yksityisen avaimen. Kolmantena toimijana on julkisen avaimen
käyttäjä, joka halutessaan lähettää luottamusta vaativan viestin julkisen avaimen
kohteelle, käyttää julkisen avaimen kohteen toimittamaa julkista avainta ja avainten
generointikeskukselta KGC saamiaan systeemin parametreja viestin salaamiseen kai-
kilta muilta osapuolilta kuin julkisen avaimen kohteelta ja itseltään. Näiden kolmen
toimijan muodostaman kokonaisuuden keskinäinen kommunikaatio ja aktiviteetti on
jaettavissa seitsemään vaiheeseen, joista jokaisella on oma funktio kokonaisuudessa.
Luvussa 4.3.1 käsitellään salausta ja siihen liittyviä vaiheita [BSS05].
Luvussa 4.3.2 esitetään Schnorrin allekirjoitus, joka on perustana luvussa 4.3.1 kä-
sitellylle ei bilineaariseen pariutukseen perustuvalle varmentamattomalle julkisen
avaimen salaus -systeemin salaukselle. Liittyen luvussa 4.3.1 käsiteltyyn salaukseen
luvussa 4.3.3 käsitellään julkisen avaimen peruuttaminen ei bilineaariseen pariutuk-
seen perustuvan varmentamattoman julkisen avaimen salaus- systeemissä.
4.3.1 Salaus
Merkitään julkisen avaimen kohdetta A:lla ja julkisen avaimen käyttäjää B:llä. Li-
säksi merkitään julkisen avaimen kohteen A uniikkia tunnusta avainten generointi-
keskuksen KGC vaikutuspiirissä ID:llä.
Pystytysvaiheessa (Setup) muodostetaan systeemin parametrit ja isäntäavain. Vai-
heessa suoritettavassa algoritmissa ensimmäiseksi muodostetaan alkuluvut p ja q
siten, että q | p − 1. Toiseksi algoritmissa valitaan Z∗p:n virittäjä g. Kolmanneksi
algoritmissa valitaan x ∈ Z∗q tasaisen satunnaisesti ja lasketaan y = gx. Neljännek-
si algoritmissa valitaan tiivistefunktiot (hash functions) H1 : {0, 1}∗ × Z∗q → Z∗q,
H2 : {0, 1}l0 × {0, 1}l1 → Z∗q, ja H3 : Z∗p × Z∗p → {0, 1}l, joissa l = l0 + l1 ∈ N. Algo-
ritmin kaikkien neljän osan suorittamisen jälkeen on saatu systeemin parametreiksi
= (p, q, g, y,H1, H2, H3) ja isäntäavaimeksi = (p, q, g, x,H1, H2, H3). Systeemin pa-
rametrit ovat tarkoitetut kaikkien halukkaiden osapuolien tietoon. Isäntäavaimeen
kuuluva tasaisen satunnaisesti valittu arvo x ∈ Z∗q on tarkoitettu vain avainten ge-
nerointikeskuksen KGC itsensä tietoon ja salatuksi kaikilta muilta osapuolilta.
Osittaisen avaimen generointivaiheessa (PartialKeyExtract) muodostetaan sekä osit-
tainen julkinen avain PID että osittainen yksityinen avain DID. Vaiheessa suoritet-
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tavalle algoritmille annetaan syötteenä systeemin parametrit, isäntäavain ja ID. Al-
goritmissa ensimmäiseksi valitaan satunnaisesti s ∈ Z∗q ja lasketaan w = gs. Tämän
jälkeen toiseksi algoritmissa lasketaan t = s + H1 (ID, w). Algoritmin osien suorit-
tamisen jälkeen on saatu osittaiseksi julkiseksi avaimeksi PID = w ja osittaiseksi
yksityiseksi avaimeksi DID = t. Kummatkin osittaiset avaimet PID ja DID avainten
generointikeskus KGC toimittaa luottamuksen säilyttävää ja todennettua väylää
käyttäen julkisen avaimen kohteelle A. Osittainen julkinen avain PID ja osittainen
yksityinen avain DID ovat tarkoitetut vain sekä avainten generointikeskuksen KGC
että julkisen avaimen kohteen A tietoon ja salatuiksi kaikilta muilta osapuolilta.
Salaisen arvon määrittämisen vaiheessa (SetSecretValue) asetetaan salaiselle muut-
tujalle sID arvo. Vaiheessa suoritettavalle algoritmille annetaan syötteenä systeemin
parametrit. Algoritmissa valitaan z ∈ Z∗q satunnaisesti. Algoritmin suorittamisen jäl-
keen salaisella muuttujalla sID on arvo sID = z. Salainen muuttuja sID on tarkoitettu
vain julkisen avaimen kohteen A tietoon ja salatuksi kaikilta muilta osapuolilta.
Yksityisen avaimen määrittämisen vaiheessa (SetPrivateKey) muodostetaan yksityi-
nen avain SKID. Vaiheessa suoritettavalle algoritmille annetaan syötteenä systeemin
parametrit, osittainen yksityinen avain DID ja salainen muuttuja sID. Algoritmissa
asetetaan yksityinen avaimen SKID olemaan SKID = (sID, DID) = (z, t). Yksityi-
nen avain SKID on tarkoitettu vain julkisen avaimen kohteen A tietoon ja salatuksi
kaikilta muilta osapuolilta.
Julkisen avaimen määrittämisen vaiheessa (SetPublicKey) muodostetaan julkisen
avaimen kohteeseen A liittyvä julkinen avain PKID. Vaiheessa suoritettavalle algo-
ritmille annetaan syötteenä systeemin parametrit, osittainen julkinen avain PID ja
salainen muuttuja sID. Algoritmissa ensimmäiseksi asetetaan PID = w ja sID = z ja
lasketaan µ = gz. Tämän jälkeen toiseksi algoritmissa asetetaan julkinen avain PKID
olemaan PKID = (w, µ). Julkisen avaimen kohteeseen A liittyvä julkinen avain PKID
on tarkoitettu kaikkien halukkaiden osapuolien tietoon ja julkisen avaimen kohteen
A tehtävänä on julkisen avaimen PKID toimittaminen halukkaille osapuolille.
Salaamisen vaiheessa (Encrypt) suoritetaan julkisen avaimen käyttäjän B julkisen
avaimen kohteelle A lähetettävän viestin M sisällön salaaminen kaikilta muilta osa-
puolilta kuin julkisen avaimen käyttäjältä B ja julkisen avaimen kohteelta A. Viestin
M sisällön salaamisen yhteydessä muodostetaan salattu teksti C. Lisäksi viestilläM
on bitteinä mitattu pituus l0. Vaihe koostuu kolmesta osiosta. Ensimmäisessä osios-
sa jäsennetään PKID auki muotoon (w, µ) ja lasketaan γID = wy
H1(ID,w). Toisessa
osiossa valitaan σ ∈ {0, 1}l1 satunnaisesti ja lasketaan r = H2 (M,σ). Kolmannessa
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osiossa lasketaan salattu teksti C = (c1, c2) siten, että
c1 = g
r;c2 = H3 (k1, k2)⊕ (M ‖ σ) ,
jossa k1 = µ
r, k2 = γ
r
ID ja ⊕:lla tarkoitetaan lisäystä14, joka maskeeraa viestin pii-
loon ulkopuolisista tahoilta. Lisäksi ‖:lla tarkoitetaan konkatenaatiota ja (M ‖ σ):n
bitteinä mitattu pituus on yhtä suuri l = l0 + l1 kanssa.
Purkamisen vaiheessa (Decrypt) julkisen avaimen kohde A purkaa saamansa julki-
sen avaimen kohteen A julkisella avaimella PKID salatun tekstin C takaisin alkupe-
räiseksi viestiksi M . Vaihe koostuu kolmesta osiosta. Ensimmäisessä osiossa jäsen-
netään salattu teksti C muotoon (c1, c2) ja yksityinen avain SKID muotoon (z, t).
Toisessa osiossa lasketaan M ‖ σ = H2 (cz1, ct1) ⊕ c2, jossa ⊕:lla tarkoitetaan lisäys-
tä15. Kolmannessa osiossa tarkistetaan yhtäsuuruuden gH2(M,σ) = c1 toteutuminen.
Jos yhtäsuuruus toteutuu, on salatusta tekstistä C purettu alkuperäinen viesti M ,
ja jos yhtäsuuruus ei toteudu, niin salatusta tekstistä C ei ole purettu alkuperäistä
viestiä M .
Vaiheiden looginen suoritusjärjestys16 on pystytys, osittaisen avaimen generointi,
salaisen arvon määrittäminen, yksityisen avaimen määrittäminen, julkisen avaimen
määrittäminen, salaaminen ja purkaminen. Loogisia suoritusjärjestyksiä on vain yk-
si, joka on toisin kuin luvussa 4.2.1 esitetyn salauksen tapauksessa. Näin on, koska
vaiheet yksityisen avaimen määrittäminen ja julkisen avaimen määrittäminen ovat
sidotut toisiinsa osittaisen avaimen louhinta vaiheessa, joten julkisen avaimen PKID
määrittäminen ei ole kokonaan julkisen avaimen kohteen A itsensä hallinnassa. Eli
osittainen julkinen avain PID riippuu avainten generointikeskuksen KGC satunnai-
sesti valitsemasta arvosta s ∈ Z∗q ja systeemin parametrin g arvosta. Lisäksi osit-
tainen yksityinen avain DID riippuu paitsi s:n arvosta niin myös osittaisen julkisen
avaimen PID arvosta. Lisäksi yksityinen avain riippuu vain sekä salaisen muuttujan
sID arvosta että osittaisen yksityisen avaimen DID arvosta ja lisäksi myös julkinen
avain PKID riippuu salaisen muuttujan s arvosta, niin tällöin julkisen avaimen koh-
teen A muodostaessa julkista avainta PKID, samalla muodostetaan myös yksityinen
avain SKID. Tietenkin on mahdollista, että avainten generointikeskus KGC muis-
taisi satunnaisesti valitsemansa arvon s ∈ Z∗q ja panttaisi osittaisen yksityisen avai-
men DID toimittamista julkisen avaimen kohteelle A mutta tämä ei olisi kovinkaan
rationaalista ja lisäisi avainten generointikeskuksen KGC kuormaa.
14Lisäys perustuu omaan päättelyyn asiasta eikä lähteessä esitettyyn.
15Lisäys perustuu omaan päättelyyn asiasta eikä lähteessä esitettyyn.
16Esitys loogisesta suoritusjärjestyksestä perustuu omaan näkemykseen asiasta eikä lähteessä
esitettyyn.
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4.3.2 Schnorrin allekirjoitus
Schnorrin allekirjoitus pohjautuu Rivestin, Shamirin ja Aldemanin vuonna 1978 esit-
tämään tutkimukseen RSA-systeemistä. Perusajatuksena Schnorrin allekirjoitukses-
sa on julkisen avaimen allekirjoitus, jonka laskenta riippuu mahdollisimman vähän
itse viestistä. Tavoitteena tällä on pienentää tarvittavan laskennan määrää. Yleisessä
muodossa systeemistä on eroteltavissa viisi vaihetta [Sch91].
Pystytysvaiheessa (initiation of the key authentication center KAC) perustetaan
avainten todentamiskeskus KAC, jonka tarkoitus on systeemissä saattaa kaikkien
halukkaiden osapuolien tietoisuuteen systeemin parametrit. Vaihe koostuu kolmesta
osiosta. Ensimmäisessä osiossa valitaan alkuluvut p ja q siten, että q | p−1. Toisessa
osiossa valitaan α ∈ Zp siten, että α:n suuruusluokka on q. Eli αq = 1 (mod p) ja
α 6= 1. Kolmannessa osiossa valitaan tiivistefunktio h : Zq × Z → {0, . . . , 2t − 1},
jossa muuttuja t ilmaisee halutun turvatason. Kolmannen osion jälkeen on saatu
systeemin parametreiksi p, q, α ja h.
Yksityisen avaimen muodostamisen vaiheessa julkisen avaimen kohde muodostaa
yksityisen avaimen s. Yksityinen avain s on julkisen avaimen kohteen valitsema
satunnaisluku siten, että s ∈ {1, 2, . . . , q}.
Julkisen avaimen muodostamisen vaiheessa julkisen avaimen kohde muodostaa julki-
sen avaimen v, joka liittyy yksityisen avaimen muodostaminen vaiheessa muodostet-
tuun yksityiseen avaimeen s. Julkinen avain v on luku siten, että v = α−s (mod p).
Julkisen avaimen v julkisen avaimen kohde asettaa kaikkien halukkaiden osapuolien
saataville.
Allekirjoituksen muodostamisen vaiheessa (signature generation) muodostetaan tiet-
tyyn viestiin m liittyvä allekirjoitus käyttäen yksityistä avainta s. Vaihe koostuu
kolmesta osiosta. Ensimmäisessä osiossa valitaan satunnainen luku r ∈ {1, . . . , q} ja
lasketaan x = αr (mod p). Toisessa osiossa lasketaan e = h (x,m) ∈ {0, . . . , 2t−1}.
Kolmannessa osiossa lasketaan y = r + se (mod q). Kolmannen osion jälkeen tu-
lostetaan allekirjoitus, joka on muotoa (e, y).
Allekirjoituksen vahvistamisen vaiheessa (signature veriﬁcation) vahvistetaan vies-
tiin m liittyvä allekirjoitus (e, y) käyttäen allekirjoituksen muodostaminen vaihee-
seen kuuluvaan yksityiseen avaimeen s liittyvää julkista avainta v. Vaiheessa ensim-
mäiseksi lasketaan x = αyve (mod p). Tämän jälkeen toiseksi tarkistetaan yhtä-
suuruuden e = h (x,m) toteutuminen. Jos yhtäsuuruus toteutuu, niin allekirjoitus
(e, y) on hyväksyttävä, ja jos yhtäsuuruus ei toteudu, niin allekirjoitus (e, y) ei täytä
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hyväksymisen kriteeriä.
Hyväksyttävä allekirjoitus (e, y) tulee aina hyväksytyksi. Näin on, koska pätee x =
αr = αr+seve = αyve (mod p). Lisäksi parametrien p, q ja t tulee olla riittävän
suuria halutun turvatason saavuttamiseksi.
4.3.3 Peruuttaminen
Joonsang Baek, Reihaneh Safavi-Naini, ja Willy Susilo eivät ota kantaa artikke-
lissaan [BSS05] siihen, kuinka julkisen avaimen peruuttaminen on suoritettavissa.
Tästä huolimatta yksi ajateltavissa oleva keino on, soveltaa luvussa 4.2.3 käsitel-
tyyn bilineaariseen pariutukseen perustuvan varmentamattoman julkisen avaimen
salaus -systeemin julkisen avaimen peruuttamista. Näin on, koska avainten gene-
rointikeskuksella KGC an mahdollisuus muuttaa systeemin parametreja p ja q ja
tätä kautta muuttaa tiivistefunktioita H2 ja H3, joita käytetään salauksen muodos-
taminen vaiheessa ja salauksen purkaminen vaiheessa. Eli osittaisen julkisen avaimen
muodostamisessa käytetty virittäjä g ei vastaa uutta virittäjää g, joka vastaa uutta
alkulukua p eli g ∈ Z∗p.
Toisaalta Ibrahim, Ibrahim ja Allam esittävät konferenssijulkaisussaan [IIA06] var-
mentamattoman julkisen avaimen salaus -systeemin, joka perustuu RSA:han ja to-
teuttaa ajatuksen nopeasta julkisen avaimen peruuttamisesta. Nopea julkisen avai-
men peruuttaminen on toteutettu käyttäen lippua, joka on hankittava ennen sa-
lausta tai allekirjoitusta. Eli lippu antaa luvan suorittaa kyseessä olevan operaation.
Itse liput antaa erillinen toimija, jolle on annettu vastuu lippujen antamisesta ja
julkisten avainten peruuttamisesta.
Eli kysymys kuuluu siten, että olisiko mahdollista soveltaa nopeata julkisen avaimen
peruuttamista ei bilineaariseen pariutukseen perustuvassa varmentamattomassa jul-
kisen avaimen salaus -systeemissä? Ajatellaan tilannetta, jossa avainten generointi-
keskus KGC pitäisi itsellään osittaiseen julkiseen avaimeen PID liittyvän osittaisen
yksityisen avaimen DID ja toimittaisi julkisen avaimen kohteelle vasta, kun julki-
sen avaimen käyttäjä ottaa yhteyttä avainten generointikeskukseen KGC ja pyy-
täisi tätä. Eli matkittaisiin nopean julkisen avaimen peruuttamiseen liittyvää lipun
pyytämistä. Tämä ei kuitenkaan toimisi, koska tällöin avautuu julkisen avaimen
käyttäjälle mahdollisuus käyttää samaa tiettyyn osittaiseen julkiseen avaimeen PID
liittyvää julkista avainta PKID useammin kuin yhden kerran ja julkisen avaimen
kohteella on mahdollisuus purkaa salaus useammin kuin yhden kerran käyttäen jul-
35
kiseen avaimeen PKID liittyvää yksityistä avainta SKID. Näin on, koska avainten
generointikeskuksella KGC ei ole mahdollisuutta saada tietää, kuinka monta kertaa
julkista avainta PKID ja systeemin parametreja on käytetty. Toisaalta avainten ge-
nerointikeskuksella KGC on mahdollisuus muuttaa salauksen yhteydessä käytettäviä
systeemin parametreja, jotka julkisen avaimen käyttäjä hakee aina viestiä salates-
saan.
4.4 Kritiikkiä
Luvussa 4.2 esitettyyn bilineaariseen pariutukseen perustuvaan varmentamattomaan
julkisen avaimen salaus -systeemiin liitettävä kritiikin aihe liittyy osittaisen yksityi-
sen avaimen DA louhinta vaiheeseen ja kohtaan jossa osittainen yksityinen avain DA
toimitetaan julkisen avaimen kohteelle A luottamuksen säilyttävää ja todennettua
kanavaa käyttäen. Eli käytännössä tarvitaan ulkopuolinen systeemi, joka esimerkik-
si perustuu varmenteiden käyttämiseen ja toteuttaa vaatimuksen luotettavasta ja
todentavasta kanavasta.
Osittaisen yksityisen avaimen DA toimittamiseen käytettävältä kanavalta vaaditaan
luottamuksen säilyttävyyttä ja todentavuutta, koska jos hyökkääjä C saa haltuun-
sa joko salaa kuuntelemalla tai harhauttaen avainten generointikeskusta KGC naa-
mioituneena julkisen avaimen kohteeksi A, osittaisen yksityisen avaimen DA, niin
hyökkääjälle C avautuu mahdollisuus naamioitua julkisen avaimen käyttäjälle B
julkisen avaimen kohteena A. Näin on, koska hyökkääjällä C on mahdollisuus muo-
dostaa oma salainen muuttuja xC ∈ Z∗q ja asettaa sille arvo. Tätä hyökkääjän C
salaista muuttujaa xC käyttäen hyökkääjällä C on mahdollisuudet määrittää yksi-
tyinen avain SC laskemalla SC = xCDA = xCsQA ∈ G∗1 ja määrittää julkinen avain
PC = 〈XC , YC〉, jossa XC = xCP ja YC = xCP0 = xCsP .
Julkisen avaimen käyttäjän B kannalta sekä julkisen avaimen kohteen A julkinen
avain PA että hyökkääjän C julkinen avain PC ovat samanarvoisia liitettäessä tiet-
tyä identiteettiä julkiseen avaimeen. Lisäksi sekä julkisen avaimen kohteen A jul-
kinen avain PA että hyökkääjän C julkinen avain PC ovat samanarvoisia avainten
generointikeskuksen KGC systeemin parametrien suhteen. Tämä avaa hyökkääjäl-
le C mahdollisuuden vaihtaa julkisen avaimen kohteen A julkisen avaimen käyttä-
jälle B lähettämä julkinen avain PA julkiseksi avaimeksi PC . Tämän jälkeen, kun
julkisen avaimen käyttäjä B haluaa salata julkisen avaimen kohteelle A tarkoite-
tun viestin, niin julkisen avaimen käyttäjä B tulee käyttämään viestin salaamisessa
hyökkääjän C julkista avainta PC ja systeemin parametreja. Tällöin hyökkääjällä
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C on mahdollisuus napata salattu teksti, purkaa salaus ja lukea viesti käyttämäl-
lä julkiseen avaimeen PC liittyvää yksityistä avainta SC ja systeemin parametreja.
Lisäksi hyökkääjällä C on mahdollisuus salata viesti uudelleen käyttämällä julkisen
avaimen kohteen A julkista avainta PA ja systeemin parametreja ja lähettää salattu
teksti julkisen avaimen kohteelle A. Tällöin on mahdollista, että julkisen avaimen
kohde A, julkisen avaimen käyttäjä B ja avainten generointikeskus KGC eivät tule
koskaan tietämään sitä, että hyökkääjä C on lukenut luottamusta vaativan viestin.
Tämä kaikki on mahdollista silloin, kun hyökkääjä C on onnistunut saamaan tie-
toonsa avainten generointikeskuksen KGC julkisen avaimen kohteelle A tarkoitetun
osittaisen yksityisen avaimen DA.
Luvussa 4.3 esitettyyn ei bilineaariseen pariutukseen perustuvaan varmentamatto-
maan julkisen avaimen salaus -systeemiin liitettävä kritiikki liittyy osittaisen avai-
men louhinta vaiheeseen ja kohtaan, jossa osittainen julkinen avain PID ja osittainen
yksityinen avain DID toimitetaan julkisen avaimen kohteelle A luottamuksen säi-
lyttävää ja todennettua kanavaa käyttäen. Eli käytännössä tarvitaan ulkopuolinen
systeemi, joka esimerkiksi perustuu varmenteiden käyttämiseen ja toteuttaa vaati-
muksen luotettavasta ja todentavasta kanavasta.
Osittaisen julkisen avaimen PID ja osittaisen yksityisen avaimen DID toimittami-
seen käytettävältä kanavalta vaaditaan luottamuksen säilyttävyyttä ja todentavuut-
ta, koska jos hyökkääjä C saa haltuunsa joko salaa kuuntelemalla tai harhauttaen
naamioituneena julkisen avaimen kohteeksi A sekä osittaisen julkisen avaimen PID
että osittaisen yksityisen avaimen DID, niin hyökkääjälle C avautuu mahdollisuus
naamioitua julkisen avaimen käyttäjälle B julkisen avaimen kohteena A. Näin on,
koska hyökkääjällä C on mahdollisuus muodostaa oma salainen muuttuja sC, vali-
ta satunnainen arvo zC ∈ Z∗q ja asettaa satunnainen arvo zC salaisen muuttujan sC
arvoksi sC = zC. Tämän jälkeen hyökkääjällä C on mahdollisuus laskea µ = g
zC ja
koska PID = w muodostaa julkinen avain PKC ja asettaa olemaan PKC = (w, µ).
Lisäksi hyökkääjällä C on mahdollisuus muodostaa yksityinen avain SKC, ja koska
DID = t asettaa olemaan SKC = (sC, DID) = (zC, t).
Julkisen avaimen käyttäjän B kannalta sekä julkisen avaimen kohteen A julkinen
avain PKID että hyökkääjän C julkinen avain PKC ovat samanarvoisia liitettäes-
sä tiettyä identiteettiä julkiseen avaimeen. Lisäksi sekä julkisen avaimen kohteen
A julkinen avain PKID että hyökkääjän C julkinen avain PKC ovat samanarvoi-
sia avainten generointikeskuksen KGC systeemin parametrien suhteen. Tämä avaa
hyökkääjälle C mahdollisuuden vaihtaa julkisen avaimen kohteen A julkisen avai-
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men käyttäjälle B lähettämä julkinen avain PKID julkiseksi avaimeksi PKC. Tämän
jälkeen, kun julkisen avaimen käyttäjä B haluaa salata julkisen avaimen kohteelle
A tarkoitetun viestin, niin julkisen avaimen käyttäjä B tulee käyttämään viestin
salaamisessa hyökkääjän C julkista avainta PKC ja systeemin parametreja. Tällöin
hyökkääjällä C on mahdollisuus napata salattu teksti, purkaa salaus ja lukea viesti
käyttämällä julkiseen avaimeen PKC liittyvää yksityistä avainta SKC ja systeemin
parametreja. Lisäksi hyökkääjällä C on mahdollisuus salata viesti uudelleen käyttä-
mällä julkisen avaimen kohteen A julkista avainta PKID ja systeemin parametreja
ja lähettää salattu teksti julkisen avaimen kohteelle A. Tällöin on mahdollista, että
julkisen avaimen kohde A, julkisen avaimen käyttäjä B ja avainten generointikeskus
KGC eivät tule koskaan tietämään sitä, että hyökkääjä C on lukenut luottamusta
vaativan viestin. Tämä kaikki on mahdollista silloin, kun hyökkääjä C on onnistunut
saamaan tietoonsa avainten generointikeskuksen KGC julkisen avaimen kohteelle A
tarkoitetut osittaisen julkisen avaimen PID ja osittaisen yksityisen avaimen DID.
Olen yllä nostanut sekä luvussa 4.2 esitettyyn bilineaariseen pariutukseen perustu-
van varmentamattomaan julkisen avaimen salaus -systeemiin että luvussa 4.3 esitet-
tyyn ei bilineaariseen pariutukseen perustuvan varmentamattomaan julkisen avai-
men salaus -systeemiin liittyvän kritiikin aiheeksi vaatimuksen luottamuksen säilyt-
tävästä ja todentavasta kanavasta silloin kun osittaiset avaimet toimitetaan avain-
ten generointikeskukselta KGC julkisen avaimen kohteelle A. Vaatimus luottamuk-
sen säilyttävästä ja todentavasta kanavasta on ongelmallinen ja kritiikin aihe, koska
tämä käytännössä vaatii ulkopuolisen systeemin tuomista systeemin sisään. Yksi
mahdollinen ulkopuolinen systeemi on luvussa 3.1 esitetty julkisen avaimen infra-
struktuuri, joka mahdollistaa todentavuuden toteuttamisen kanavalle varmenteiden
avulla ja luottamuksen säilyttämisen käyttäen varmenteeseen liitetyn julkisen avai-
men kanssa jotakin luvussa 3.1 esille nostettua julkiseen avaimeen perustuvaa sa-
laus -systeemiä. Julkisen avaimen infrastruktuuriin liittyy kuitenkin myös kritiikin
aiheet, kuten on luvussa 3.2 esitetty.
Toisaalta kyseessä on varmentamaton julkisen avaimen salaus -systeemi ja eroavuus
identiteettiin perustuvaan julkisen avaimen salaus-systeemiin on tarkoitus olla se,
että avainten generointikeskuksella ei olisi mahdollisuutta rikkoa luottamusta liit-
tyen viestiin, jonka julkisen avaimen käyttäjä B lähettää julkisen avaimen kohteelle
A. Tällöin julkisen avaimen kohteen A kannalta sen lisäksi, että hyökkääjä C voi olla
systeemiin kuulumaton ulkopuolinen osapuoli, niin hyökkääjä C voi olla myös sys-
teemiin kuuluva avainten generointikeskus KGC. Näin on, koska avainten generoin-
tikeskus KGC on vastuussa bilineaariseen pariutukseen perustuvassa tapauksessa
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osittaisen yksityisen avaimen DA muodostamisesta ja ei bilineaariseen pariutukseen
perustuvassa tapauksessa sekä osittaisen julkisen avaimen PID että osittaisen yk-
sityisen avaimen DID muodostamisesta. Näin ollen, avainten generointikeskuksella
KGC on mahdollisuus muodostaa samoin kuin yllä hyökkääjällä C bilineaariseen
paritukseen perustuvassa tapauksessa julkinen avain PC ja yksityinen avain SA ja ei
bilineaariseen pariutukseen perustuvassa tapauksessa julkinen avain PKC ja yksi-
tyinen avain SKC, jotka ovat julkisen avaimen käyttäjän B kannalta samanarvoiset
kuin ovat vastaavat julkisen avaimen kohteen A muodostamat avaimet.
Sekä bilineaariseen pariutukseen perustuvassa varmentamattomassa julkisen avai-
men salaus -systeemissä että ei bilineaariseen pariutukseen perustuvassa varmenta-
mattomassa julkisen avaimen salaus -systeemissä hyökkääjällä C on mahdollisuus
kohdistaa hyökkäys julkisten avainten PA ja PKID toimittamiseen julkisen avaimen
kohteelta A julkisen avaimen käyttäjälle B siten, että hyökkääjä C korvaa alkuperäi-
set avaimet vastaavilla hyökkääjän C itsensä muodostamilla avaimilla. Näin ollen, on
ajateltavissa, että julkisten avainten PA ja PKID toimittamiseen julkisen avaimen
kohteelta A julkisen avaimen käyttäjälle B käytettävältä kanavalta vaaditaan to-
dentavuutta eli julkisen avaimen käyttäjällä B on mahdollisuus varmentaa julkisten
avainten PA ja PKID lähteiksi julkisen avaimen kohde A. Tämä asettaa vaatimuk-
sia käytettävälle kanavalle ja asettaa koko systeemin riippuvaiseksi ulkopuolisesta
systeemistä ja on täten syy sille, että olen nostanut tämän kritiikin kohteeksi.
Luvun 4.2.1 digitaalisen allekirjoituksen yhteydessä kritiikin aiheeksi on syytä nos-
taa myös julkisen avaimen käyttäjän B ja avainten generointikeskuksen KGC välinen
viestintä. Kysymyksessä on vaatimus systeemin parametrien toimittamiseen käytet-
tävän kanavan todentavuudesta. Todentavuutta vaaditaan, koska jos hyökkääjällä C
on mahdollisuus salaa vaihtaa avainten generointikeskuksen KGC julkisen avaimen
käyttäjälle B lähettämät systeemin parametrit haluamiksiin, niin tällöin hyökkääjäl-
le C avautuu tilaisuus muodostaa yksityinen avain SC ja tähän liittyvä julkinen avain
PC , jotka ovat yhteensopivia hyökkääjän C julkisen avaimen käyttäjälle B toimitta-
mien parametrien kanssa. Jos hyökkääjällä C on lisäksi mahdollisuus salaa vaihtaa
julkisen avaimen kohteen A julkisen avaimen käyttäjälle B tarkoitettu julkinen avain
PA hyökkääjän muodostamaan julkiseen avaimeen PC , niin tällöin julkisen avaimen
käyttäjä B olettaa virheellisesti systeemien parametrien lähteen olevan avainten ge-
nerointikeskus KGC ja julkisen avaimen PC lähteenä olevan julkisen avaimen kohde
A. Tällöin hyökkääjällä C on tällöin mahdollisuus esiintyä julkisen avaimen käyt-
täjälle B julkisen avaimen kohteena A. Vaatimus todentavasta kanavasta systeemin
parametrien toimittamiseen avainten generointikeskukselta KGC julkisen avaimen
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käyttäjälle B on kritiikin aiheena, koska se asettaa digitaalisen allekirjoituksen to-
teuttavan systeemin riippuvaiseksi todentavan kanavan toteuttavasta ulkopuolisesta
systeemistä.
5 Vertailut
Lähtökohta vertailuja suoritettaessa on kysymys, joka koskee identiteetistä esitetyn
väitteen luotettavuutta. Luotettavuudella tarkoitetaan tässä yhteydessä sitä, että
onko esitetty väite totta tai kuinka todennäköistä on, että esitetty väite on totta.
Lisäksi vertailut suoritetaan julkisen avaimen infrastruktuuriin kuuluvan varmen-
teen ja varmentamattoman julkisen avaimen salaus -systeemin välillä. Varmenta-
mattomista julkisen avaimen salaus -systeemeistä huomioon otetaan vain bilineaa-
riseen pariutukseen perustuva varmentamaton julkisen avaimen salaus -systeemi ja
ei bilineaariseen pariutukseen perustuva varmentamaton julkisen avaimen salaus -
systeemi.
Vertailujen suorittaminen on tässä lopputyössä jaettu kahteen eri tarkastelunäkökul-
maan. Ensimmäinen näkökulma on yleiseen infrastruktuurin rakenteeseen liittyvä.
Tällöin tarkastellaan systeemin eri toimijoiden vuorovaikutuksen ja viestinnän vai-
kutusta identiteetistä esitetyn väitteen luotettavuuteen. Toinen näkökulma on julki-
sen avaimen peruuttamiseen liittyvä. Tällöin tarkastelun kohteena on paitsi peruut-
tamisen tekniikan niin myös peruuttamiseen liittyvän viiveen vaikutus identiteetistä
esitetyn väitteen luotettavuuteen. Infrastruktuurin rakenteen vaikutusta käsitellään
luvussa 5.1 ja julkisen avaimen peruuttamisen vaikutusta käsitellään luvussa 5.2.17
5.1 Rakenne
Julkisen avaimen infrastruktuuriin kuuluvan varmenteen tapauksessa yksi mahdolli-
nen julkiseen avaimeen liitettyä identiteettiä koskevan väitteen luotettavuuteen vai-
kuttava tekijä on se, kuinka luotettava taho varmenteiden myöntäjä on. Erityisesti
silloin kun, jos varmenteen myöntäjä muodostaa sekä identiteettiin liitettävän julki-
sen avaimen että julkiseen avaimeen liittyvän yksityisen avaimen. Tällöin vaaditaan
erittäin suurta luottamusta sen suhteen, että varmenteen myöntäjä ei käytä yksi-
tyistä avainta vastoin loppukäyttäjän kanssa laadittua sopimusta. Lisäksi yksityisen
17Käsittelyt perustuvat omiin käsityksiin asioista perustuen luvuissa 3 ja 4 esitettyihin systee-
mien esittelyihin.
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avaimen toimittamiseen varmenteen myöntäjältä loppukäyttäjälle käytettävältä ka-
navalta vaaditaan luottamuksen säilyttävyyttä ja todentavuutta. Toisaalta vaikka
varmenteen myöntäjä ei olisi tietoinen julkiseen avaimeen liitettävästä yksityisestä
avaimesta, niin tällöinkin varmenteen myöntäjään kohdistuu luottamuksen vaati-
musta sen suhteen, että varmenteen myöntäjä ei liitä valheellista tietoa julkiseen
avaimeen liittyvästä identiteetistä.
Varmentamattomassa julkisen avaimen salaus -systeemissä sekä julkisen avaimen
muodostamisesta että julkiseen avaimeen liittyvän yksityisen avaimen muodosta-
misesta on vastuussa julkisen avaimen kohde. Tämä alentaa vaatimusta avainten
generointikeskusta KGC kohtaa. Toisaalta avainten generointikeskus KGC on vas-
tuussa bilineaariseen pariutukseen perustuvassa varmentamattomassa julkisen avai-
men salaus -systeemissä osittaisen avaimen muodostamisesta ja ei bilineaariseen pa-
riutukseen perustuvassa varmentamattomassa julkisen avaimen salaus -systeemissä
sekä osittaisen julkisen avaimen muodostamisesta että osittaisen yksityisen avai-
men muodostamisesta. Tämä puolestaan kasvattaa vaatimusta avainten generoin-
tikeskukselle KGC asetettavan luottamuksen tasosta. Näin on, koska avainten ge-
nerointikeskukselle KGC avautuu mahdollisuus muodostaa omat julkinen avain ja
julkiseen avaimeen liittyvä yksityinen avain ja valheellisesti liittää julkiseen avai-
meen julkisen avaimen kohteen identiteetti. Lisäksi osittaisten avainten toimittami-
seen avainten generointikeskukselta KGC julkisen avaimen kohteelle käytettävältä
kanavalta vaaditaan luottamuksen säilyttävyyttä ja todentavuutta. Todentavuutta
vaaditaan myös kanavalta, jota käytetään julkisen avaimen toimittamiseen julkisen
avaimen kohteelta julkisen avaimen käyttäjälle ja kanalta, jota käytetään systeemin
parametrien toimittamiseen avainten generointikeskukselta KGC julkisen avaimen
käyttäjälle digitaalisen allekirjoituksen yhteydessä.
Silloin kun luottamuksen tasot varmenteen myöntäjään ja avainten generointikes-
kukseen KGC ovat samalla tasolla, ja lisäksi varmenteen myöntäjä on vastuussa jul-
kisen avaimen ja siihen liittyvän yksityisen avaimen muodostamisesta, niin tällöin
eroavuutta julkisen avaimen infrastruktuurin varmenteen ja varmentamattoman jul-
kisen avaimen salaus -systeemin välillä ei juurikaan ole. Näin on, koska kummankin
systeemin luottamus on riippuvainen kanavasta, jota käytetään yksityisen avaimen
tai osittaisten avainten toimittamiseen joko varmenteen myöntäjältä loppukäyttäjäl-
le tai avainten generointikeskukselta KGC julkisen avaimen kohteelle. Näin siitäkin
huolimatta, että julkisen avaimen toimittamiseen julkisen avaimen kohteelta julkisen
avaimen käyttäjälle ja systeemin parametrien toimittamiseen avainten generointikes-
kukselta julkisen avaimen käyttäjälle digitaalisen allekirjoituksen yhteydessä vaadi-
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taan todentavuutta varmentamattomassa julkisen avaimen salaus -systeemissä.
Tilanne muuttuu silloin, kun varmenteen myöntäjä ei muodosta ja täten ei ole tie-
toinen yksityisestä avaimesta julkisen avaimen infrastruktuurissa muiden seikkojen
pysyessä muuttumattomina. Tällöin jää pois yksityisen avaimen toimittaminen var-
menteen myöntäjältä loppukäyttäjälle, joka on mahdollinen julkiseen avaimeen lii-
tetystä identiteetistä esitetyn väitteen luottamuksen tasoa alentava seikka. Samaan
aikaan varmentamattomassa julkisen avaimen salaus -systeemissä osittaisten avain-
ten toimittaminen avainten generointikeskukselta KGC julkisen avaimen kohteelle
on oleellinen osa systeemiä, jota ei voi poistaa muuten kuin siten, että avainten gene-
rointikeskus KGC ja julkisen avaimen kohde ovat itseasiassa yksi ja sama taho. Näin
ollen ajateltavissa on, että julkisen avaimen infrastruktuurin varmenne mahdollis-
taa suuremman luottamuksen julkiseen avaimeen liitettyä identiteettiä koskevalle
väitteelle kuin varmentamaton julkisen avaimen salaus -systeemi.
5.2 Peruuttaminen
Julkisen avaimen peruuttaminen on ajankohtaista sekä silloin, kun julkisen avaimen
ajateltu viimeinen voimassaolon ajankohta on saavutettu että silloin, kun julkiseen
avaimeen liittyvä yksityinen avain on vaarantunut. Yksityisen avaimen vaarantumi-
sella tarkoitetaan tilannetta, jossa joko hyökkääjä on saanut tietoonsa yksityisen
avaimen salaa kuuntelemalla tai vastaavalla tavalla tai hyökkääjä on pystynyt mur-
tamaan esimerkiksi laskemalla yksityisen avaimen muodostamisessa käytetyn kaa-
van.
Julkisen avaimen infrastruktuurissa varmenteisiin kuuluu yhtenä osana viimeisin
varmenteen voimassaolon ajankohta. Tällöin varmenteeseen liittyvä julkinen avain
peruuntuu itsestään ilman erillisiä toimenpiteitä. Toisaalta varmenteeseen kuuluva
julkinen avain on myös peruutettavissa ennen varsinaista viimeisintä voimassaolon
ajankohtaa käyttäen varmenteeseen liittyvää peruutuslistaa. Peruutuslista on tarkoi-
tettu tarkistettavaksi joko aina varmennetta käytettäessä tai tietyn ennalta valitun
politiikan mukaisesti jonkun tietyn ajanjakson kuluttua. Näin silloin kun varmen-
netta käytetään siten kuin on tarkoitettu käytettäväksi.
Varmentamattomassa julkisen avaimen salaus -systeemissä julkisella avaimella on
tietty ennalta asetettu ajanjakso, joka määrittää julkisen avaimen kelpoisuuden voi-
massaolon. Toisaalta julkista avainta ei käytetä yksin salauksen ja digitaalisen al-
lekirjoituksen yhteydessä vaan sitä käytetään yhdessä avainten generointikeskuksen
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KGC julkaisemien ja ylläpitämien systeemin parametrien kanssa. Julkisen avaimen
voimassaolon ilmaisevan ajanjakson loppumisesta johtuva peruuttaminen on toteu-
tettu siten, että muutetaan systeemin parametreja ja tätä kautta julkisella avaimella
toteutettu salaus ei ole enää purettavissa käyttäen julkiseen avaimeen liittyvää yksi-
tyistä avainta. Vastaavalla tavalla toimitaan digitaalisen allekirjoituksen yhteydessä.
Toisaalta julkisen avaimen peruuttaminen ennen varsinaista voimassaolon päätty-
mistä on toteutettavissa samalla tavalla kuin varsinaisen voimassaolon päättymisen
yhteydessä tapahtuva julkisen avaimen peruuttaminen. Näin silloin kun viestin sa-
laaminen ja digitaalinen allekirjoitus suoritetaan siten kuin on tarkoitus eli joka
kerta haetaan avainten generointikeskukselta KGC systeemin parametrit.
Julkiseen avaimeen liitetystä tietystä identiteetistä esitetyn väitteen luotettavuuteen
yhtenä vaikuttavana tekijänä on, kuinka nopeasti tieto identiteetin vaarantumisesta
kulkeutuu julkisen avaimen käyttäjän tietoon. Näin on, koska viiveen aikana hyök-
kääjällä on mahdollisuus esiintyä valheellisesti julkisen avaimen kohteena julkisen
avaimen käyttäjälle. Varmenteen kohdalla viivettä aiheuttaa varmenteeseen liitty-
vän peruutuslistan päivitystiheydestä.
Varmentamattoman julkisen avaimen salaus -systeemin tapauksessa viiveen muo-
dostuminen riippuu avainten generointikeskuksen KGC toteutustavasta. Jos avain-
ten generointikeskuksen KGC toteutuksessa sovelletaan sisäisesti peruutuslistaa, jo-
ta päivitetään tietyllä tiheydellä ja peruuttamiset toteutetaan peruutuslistaan kerät-
tyjä tietoja käyttäen, niin tällöin tulee viivettä tiedon julkisen avaimen peruuttami-
sesta kulkeutumisesta julkisen avaimen käyttäjälle. Toisaalta, jos avainten generoin-
tikeskuksen KGC toteutuksessa ei sisäisesti sovelleta peruutuslistaa vaan sen sijaan
peruuttaminen toteutetaan välittömästi peruuttamisen syyn tullessa avainten gene-
rointikeskuksen KGC tietoon, niin tällöin ei aiheudu viivettä. Tällöin identiteetistä
esitetyn väitteen luotettavuuden kannalta varmentamaton julkisen avaimen salaus-
systeemi on mahdollisesti parempi vaihtoehto kuin julkisen avaimen infrastruktuurin
varmenne.
6 Johtopäätökset
Johtopäätöksiä tehtäessä oletetaan sekä varmenteen myöntäjän että avainten gene-
rointikeskuksen KGC toimivan tehtyjen sopimusten mukaisesti. Tällöin kumpikaan
ei käytä väärin mahdollisuutta muodostaa valheellista väitettä julkiseen avaimeen
liitetystä identiteetistä. Näin ollen vaikuttaviksi tekijöiksi johtopäätöksiä tehtäes-
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sä jää jäljelle sekä kuinka turvattu yksityinen avain on varmenteen myöntäjän ja
loppukäyttäjän välisessä viestinnässä että kuinka turvattuja osittaiset avaimet ovat
avainten generointikeskuksen KGC ja julkisen avaimen kohteen välisessä viestinnäs-
sä.
Silloin kun yksityinen avain on vaarassa vaarantua varmenteen myöntäjän ja loppu-
käyttäjän välillä käytävän viestinnän seurauksena ja lisäksi osittaiset avaimet ovat
vaarassa vaarantua avainten generointikeskuksen KGC ja julkisen avaimen kohteen
välisessä viestinnässä, niin tällöin johtopäätökseni on se, että systeemien välillä ei
ole eroavuutta julkiseen avaimeen liitetyn identiteettiä koskevan väitteen luotetta-
vuuden suhteen. Toisaalta tilanteessa, jossa varmenteen myöntäjän ja loppukäyttä-
vän välisessä viestinnässä ei tapahdu muutoksia mutta avainten generointikeskuksen
KGC ja julkisen avaimen käyttäjän välinen viestintä on turvattu, niin tällöin johto-
päätökseni on se, että varmentamaton julkisen avaimen salaus -systeemissä luotta-
muksen taso on korkeampi koskien väitettä julkiseen avaimeen liitetystä identitee-
tistä.
Silloin kun yksityinen avain on turvattu varmenteen myöntäjän ja loppukäyttäjän
välillä käytävässä viestinnässä ja lisäksi osittaiset avaimet ovat turvattuja avain-
ten generointikeskuksen KGC ja julkisen avaimen kohteen välisessä viestinnässä,
niin tällöin johtopäätökseni on se, että varmentamaton julkisen avaimen salaus -
systeemissä luottamuksen taso on korkeampi koskien väitettä julkiseen avaimeen lii-
tetystä identiteetistä. Näin silloin kun julkisen avaimen peruuttaminen on toteutettu
ilman viivettä tuottavaa peruutuslistaa. Toisaalta johtopäätös perustuu siihen, että
julkisen avaimen peruuttamisessa muodostuu viivettä silloin, kun peruuttamisessa
on käytössä peruutuslista. Jos peruutuslistaa sovelletaan kummassakin systeemis-
sä, niin tällöin johtopäätökseni on, että systeemien välillä ei ole eroavaisuutta sen
suhteen kumpi säilyttää paremmin luottamisen koskien väitettä julkiseen avaimeen
liitetystä identiteetistä. Silloin kun on vaara osittaisten avainten vaarantumisesta
avainten generointikeskuksen KGC ja julkisen avaimen kohteen välisessä viestinnäs-
sä ja lisäksi yksityinen avain on turvattu varmenteen myöntäjän ja loppukäyttäjän
välisessä viestinnässä, niin tällöin johtopäätökseni on se, että systeemien välillä ei
ole eroavuutta sen suhteen kumpi säilyttää luottamuksen paremmin koskien väitettä
julkiseen avaimeen liitetystä identiteetistä.
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